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1. Motivacio

En I'actualitat, les obligacions que les Administracions Publiques han de complir per avancgar en el
que s’anomena Administracié Digital, el constitueix un escenari juridico-material molt
fragmentat i pluridisciplinar, recollit en diferents normes (europees, estatals, autonomiques,
etc), i els seus reglaments de desenvolupament, que s’han anat aprovant durant més d’'una
decada. El gran gruix d’aquestes normes el constitueixen lleis de caracter basic, que estableixen
les grans linies d’actuacié en cada matéria, amb poca concrecié. Aquest fet, per si mateix, ja és
una dificultat a I’'hora d’implementar projectes d’aquesta naturalesa, dificultat a la que cal afegir,
la manca de guies especifiques de suport que ajudin en aquesta tasca en la dimensié practica.

Aquest marc juridic també, en major o menor mesura, interpel-la les organitzacions publiques a la
realitzacié d’auditories periodiques parcials, que dona com a resultat un marc d’avaluacié que
parteix de poca logica i solidesa.

Escenari: Lleis, Reglaments, Normes Tecniques i Guies
d’aplicacié pluridisciplinaries

COMSABEM ON ESTEM?

TRANSPARENCIA
DADES
PERSONALS
I @ SEGURETAT

Muiltiples projectes . I

e open oATA
+ Ambit material molt fraccionat

* Les Lleis i els reglaments de desenvolupament TRAMITS | @ INFRASTRUCTURES

no aborden els aspectes practics PROCEDIMENTS NECESSARIES

* Normativa amb marcat caracter técnic
INTEROPERABILITAT

En aquest escenari, AL Fundacién ha desenvolupat una Guia per a I'avaluacié del grau de
maduresa de les organitzacions publiques en matéria d’Administracié Digital i Govern Obert,
donant resposta a la necessitat cada vegada més gran de les organitzacions d’avaluar aquests
tipus de projectes en la seva globalitat.

La finalitat d’aquesta Guia és oferir a les entitats locals un instrument que doni resposta, en el
marc de desplegament de I’Administracié Digital, a les preguntes seglients:

e On som? Permet coneixer el grau de desenvolupament de I’Administracié Digital de cada
organitzacio.

e Que ens falta? Detecta quins projectes clau queden pendents de desenvolupament.

e Com continuem? Al final del recorregut, poder disposar d’'un diagnostic que permeti
tracar un full de ruta per continuar el desplegament.
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L’Ajuntament de Palafolls ha contractat el servei de mentoring i formacié per a I'acompanyament
del personal municipal en aquesta avaluacié. El present document és la diagnosi del grau de
maduresa en el compliment de la normativa d’Administracié Digital i Govern Obert, de
I’Ajuntament de Palafolls i addicionalment proporciona a I’organitzacié local una proposta de
full de ruta per continuar amb el desplegament.

2. Objectius

e Determinar el grau de maduresa en el compliment de la normativa d’Administracié Digital i
Govern Obert, de I’Ajuntament de Palafolls.

e Detectar els ambits que no s’han desplegat per formular el procés de millora.

e Proporcionar a l'organitzacié una proposta de full de ruta per continuar amb el seu
desplegament.

3. Metodologia i objecte de I'avaluacio

El procés d’auditoria es va realitzar en dues sessions de videoconferéncia els dies 23 i 30 de marg
de 2022.

Per part de I’Ajuntament de Palafolls, I'equip treball estava format per:
REUNIO 23/3/2022
ASSISTENTS:

e Sra. Celia Majd, Secretaria accidental

e Sr. Rodolfo Villena, Responsable Noves Tecnologies
e Sr. Felix Bota, Arxiver

e Sra. Anna Duran, Auxiliar administrativa Secretaria

e Sra. Irene Ocafia, Auxiliar administrativa Secretaria

REUNIO 30/3/2022
ASSISTENTS:

e Sra. Celia Majd, Secretaria accidental

e Sr. Rodolfo Villena, Responsable Noves Tecnologies
e Sr. Felix Bota, Arxiver

e Sra. Anna Duran, Auxiliar administrativa Secretaria
e Sra. Irene Ocafia, Auxiliar administrativa Secretaria

Per poder avaluar el grau d'aveng en transformacié digital de les Administracions publiques que
se sotmeten a aquesta guia, s'ha considerat utilitzar com a referent els principis que apareixien
recollits al Pla d'accié sobre administracié electronica de la UE 2016-2020, I'objectiu del qual era
“eliminar els obstacles que s'oposen al Mercat Unic Digital i evitar la fragmentacié que es pot
generar en el context de transformacié de les Administracions publiques”; principis que, com
s'indicava al mateix Pla, s'han de tenir present en qualsevol pla d'administracié electronica que les
organitzacions pretenguin implementar i que, encara que el Pla era vigent fins al 2020, sén
principis que continuen presents com aixi es desprén de les noves estratégies i comunicacions
aprovades amb posterioritat per la UE.
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Escenari general per a les Administracions Publiques
Pla d’Accio d’Administracié Electronica

2016-2020 de la UE

PRINCIPIS_

OBJECTIU

Eliminar els obstacles
digitals que s’oposen al
Mercat Unic Digital i evitar
la fragmentacio que es pot
generar en el context de
transformacio de les
administracions publiques.

* Digital per defecte, les

AAPP oferiran serveis
digitals com opci6 preferent.

* Principi d’'unasola vegada,
garantint que la ciutadania i
empreses subministren la
mateixa informacié només
una vegada a les AAPP.

*Inclusio i accessibilitat de

forma predeterminada.

* Obertura i transparéncia,
garantint que la ciutadania
i empreses puguin tenir
control d’accés i rectificacio
de les seves propies dades;
control dels processos
administratius que els
involucren...

* Transfronterer de forma
predeterminada, facilitant
la mobilitat dins el Mercat
Unic.

Living Technology

* Interoperabilitat de
forma predeterminada,
lliure circulacié de dades i
de serveis digitals en la UE.

* Confiangai Seguretat,
més enlla del compliment
normatiu de proteccié de
dades, privacitat i seguretat
deTl, integrant aquests
elements en la fase de
disseny.

A més, es té també en consideracid la Comunicacid publicada per la Comissio Europea el 9 de marg¢ del
2021 que estableix la visio i la ruta de la transformacié digital d'Europa per al 2030, mitjangcant una

“bruixola digital” de la UE que es desenvolupa al voltant de quatre punts cardinals:

®

SKILLS

GOVERNMENT

BUSINESS

Habilidades

Especialistas en TIC: mas de 20 millones
de convergencia de género

Habilidades digitales basicas : minimo
80% de la poblacién

Infraestructuras digitales
seguras y sostenibles
Conectividad : Gigabit para todos, 5G en
todas partes

Semiconductores de vanguardia : doble
participacién de la UE en la produccion
mundial

Datos - Edge & Cloud: 10,000 nodos de
borde altamente seguros y neutros para el
clima

Computacion : primera computadora con
aceleracion cuantica

®

INFRASTRUCTURES

Transformacion digital de
empresas

Aprovechamiento tecnolégico: el 75% de
las empresas de la UE utilizan Cloud / Al /
Big Data

Innovadores : aumente la escalay la
financiacion para duplicar los unicornios de
la UE

Usuarios tardios : més del 90% de las
pymes alcanzan al menos un nivel basico
de intensidad digital

Digitalizacion de servicios
publicos

Servicios publicos clave: 100% en linea
e-Salud: el 100% de los ciudadanos tienen
acceso a la historia clinica

Identidad digital : 80% de ciudadanos que
utilizan identificacién digital
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Aquests principis i objectius a nivell europeu, han estat complementats en aquesta guia amb els
principis establerts al Reial decret 203/2021, de 30 de marg, pel qual s'aprova el Reglament
d'actuacio i funcionament del sector public per mitjans electronics, que estableix els principis
seglients a contemplar obligatoriament per les administracions publiques en les seves actuacions i
relacions per mitjans electronics:

- Principis de neutralitat tecnologica i d'adaptabilitat al progrés de les tecnologies i sistemes
de comunicacions electroniques, per garantir tant la independéncia en I'eleccié de les
alternatives tecnologiques necessaries per relacionar-se amb les Administracions publiques
per part de les persones interessades i pel propi sector public, com la llibertat per
desenvolupar i implantar els avencos tecnologics en un ambit de lliure mercat. A aquests
efectes, el sector public utilitzara estandards oberts, aixi com, si escau i de manera
complementaria, estandards que siguin d’Us generalitzat.

Les eines i els dispositius que s'hagin d'utilitzar per a la comunicacié per mitjans electronics,
aixi com les seves caracteristiques técniques, seran no discriminatoris, estaran disponibles de
manera general i seran compatibles amb els productes informatics d'us general.

- El principi d’accessibilitat, entés com el conjunt de principis i técniques que s’han de
respectar en dissenyar, construir, mantenir i actualitzar els serveis electronics per garantir la
igualtat i la no discriminacio en I'accés de les persones usuaries, en particular de les persones
amb discapacitat i de les persones grans.

- El principi de facilitat d’ds, que determina que el disseny dels serveis electronics estigui
centrat en les persones usuaries, de manera que es minimitzi el grau de coneixement
necessari per a I’ds del servei.

- El principi d'interoperabilitat, entés com la capacitat dels sistemes d'informacié i, per tant,
dels procediments als quals donen suport, de compartir dades i possibilitar l'intercanvi
d'informacio entre ells.

- El principi de proporcionalitat, en virtut del qual només s'exigiran les garanties i mesures de
seguretat adequades a la naturalesa i circumstancies dels diferents tramits i actuacions electronics.

- El principi de personalitzacié i proactivitat, entés com la capacitat de les Administracions
publiques perque, partint del coneixement adquirit de 'usuari final del servei, proporcioni serveis
preemplenats i s'anticipi a les possibles necessitats dels mateixos.

D'altra banda, la irrupcid i evolucié exponencial de tecnologies emergents, aixi com de nous
espais digitals de comunicacid i interrelacié ciutadana donen lloc a nous escenaris, contextos i
conflictes que fan necessari adoptar i/o reinterpretar alguns dels drets ja consolidats al nostre
ordenament juridic per protegir valors i béns reconeguts constitucionalment i garantir aixi la
seguretat juridica de la ciutadania, operadors juridics i Administracions publiques. Es per aixo que
en aquesta guia es contempla també la Carta de drets digitals adoptada pel govern estatal que no
tracta de crear nous drets fonamentals siné de perfilar els més rellevants a I'entorn i els espais
digitals o descriure drets instrumentals o auxiliars dels primers.
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CARTA DE DERECHOS DIGITALES DE ESPANA
"'l « ALINEADA CON LA CARTA DE DERECHOS DIGITALES EUROPEA»
P ) VI H
: OBIJETIVO Desarrollar un marco para la produccion normativa y las politicas publicas que garantice la proteccion de los derechos individuales
: y colectivas frente a las nuevas situaciones y circunstancias generadas en el entorno digital.
% DERECHOS DE LIBERTAD <+ DERECHOS DE PARTICIPACION ) Derechos digitales de la ciudadania en las relaciones con las AAPP
* Derecho a la proteccién de datos * Derecho a la neutralidad de Internet
+  Derecho a la identidad entorno digital | «  Libertad de expresion y libertad de
« Derecho al pseudoanonimato Informacion « lgualdad en el acceso a los SP y en las relaciones digitales con las AAPP.
« Derecho a no ser localizado y perfilado | * Derecho a la participacion ciudadana digital « Identificacion de los érganos responsables de actividades digitales.
* Derecho a la seguridad digital *  Derecho a la educacién digital * Acceso a informacién publica, la publicidad activa y la rendicién de
+  Derecho a la herencia digital cuentas:

* Universalidad y neutralidad de tecnologias, y disefio y uso de acuerdo
«<» DERECHOS DE IGUALDAD con los principios éticos.

+ Derecho a la igualdad y a la no discriminacidn
* Proteccion de menores

* Proteccion de personas con discapacidad

* Proteccién de personas mayores

* Indemnizacién por los dafios causados por actividades o decisiones
judiciales.
+ Dualidad de medios (se ofreceran alternativas en el mundo fisico).

Derechos en relacién con la Inteligencia Artificial. Disefio y uso de

algoritmos. Garantias en la toma de decisiones:

%+ DERECHOS EN EL ENTORNO LABORAL Y EMPRESARIAL
* Derechos en el ambito laboral

s s empress én el entomo digita) * Respeto principios de buen gobierno y derecho a una buena

Administracién.

<+ DERECHOS DIGITALES EN ENTORNOS ESPECIFICOS * Procedimiento de toma de decisiones con las debidas garantias.
« Derecho a un desarrollo tecnolégico y a un entorno digital sostenible * Motivacién comprensible en lenguaje natural de las decisiones (normas
+  Derecho a la proteccién de la salud en el entorno digital y sus criterios de aplicacion).
«  Libertad de creacion y derecho de acceso a la cultura en el entorno digital + Decisiones discrecionales reservadas a personas (excepto norma con

* Derechos frente a la Inteligencia artificial <z " R .
; : rango de Ley): evaluacién de impacto en el disefio de algoritmos.
«  Derechos digitales en la ocupacién de las neurotecnologias

« Derecho de acceso a los datos con fines de investigacién cientifica, innovacion, y * Aprobacion previa de los sistemas algoritmicos para la toma de
desarrollo. decisiones.

També és important tenir present que la transformacio digital requereix dotar-se d'instruments
de governanca per impulsar una Administracié intel-ligent al servei de les persones i com a eina
per fomentar el Govern Obert, entés com una nova cultura que “promou els principis de
transparéncia, integritat, rendicido de comptes i participacio, amb I'objectiu de millorar la qualitat
democratica i el creixement inclusiu” (OCDE, 2018).

Es per aixd que la guia contempla també controls relacionats amb la Integritat Institucional, el Bon
Govern i la Bona Administracié, com a mecanismes imprescindibles per recuperar la confianga de
la ciutadania a les institucions publiques.

A més, qualsevol procés de transformacié integral de les nostres organitzacions i ciutats requereix
tenir present també instruments com I'Agenda 2030 de Desenvolupament Sostenible (a nivell
economic, social i ambiental), juntament amb les agendes urbanes com a fulls de ruta per fer dels
pobles i ciutats ambits de convivencia saludables, conscienciats i resilients, mitjancant un
desenvolupament just, equitatiu i sostenible.

Finalment, cal assenyalar que, com a complement de la guia, s'hi incorpora com Annex un Itinerari
d'Administracié Digital basat en mapes conceptuals de cadascun d'aquests principis i drets de
forma agregada.

4. DIAGNOSI

A continuacio es detallen els controls que es van revisar en les sessions grupals d’auditoria, que
fonamenten el resultat de I'avaluacio.

I. Dades generals de I'entitat

e Numero de treballadors en plantilla: 140
¢ Numero d’habitants del municipi: 9.720
e Pressupost: 10 M€

e DIR3:L01081555

Pagina 7 de 141



A Peakway

Living Technology
Il. Marc normatiu local, instruments de governanga i gestié del canvi

a. Ha aprovat I’entitat una Ordenanca que reguli la materia de transparéncia, accés a la
informacion i bon govern?

NO

b. Ha aprovat I’entitat una Ordenanca d’Administracié digital adaptada a la nova normativa?
NO

c. Ha adaptat I’entitat el Reglament Organic Municipal a la nova normativa?
Si

d. Disposa de Pla d’Actuacié Municipal o equivalent?

Si. EI PAM, publicat a la Seu electronica.

e. Disposa d’una estratégia de transformacioé de I’Ajuntament, des del punt de vista digital i de
canvi cultural?

Disposa d’un full de ruta.

f. Contempla internament algun tipus d’estructura per a la governanca del desplegament
d’aquesta transformacio?

Si, s’actua per projectes transversals. Acord per decret per a la transicié i seguiment.
g. Disposa d’una estratégia de Govern Obert i Bon Govern?

No.

h. S’elabora anualment el pla normatiu i el pla de contractacié publica?

S’elabora anualment un Pla normatiu. Per altra banda, la planificacié de la contractacié no
s’elabora formalment.

i. Aquestes estratégies i plans estan alineats amb I’Agenda 2030 i els 17 ODS?
No.

j- S’hainiciat o es té previst elaborar una Agenda Urbana Local alineada amb 'agenda
autondmica, estatal i europea?

No.

k. S’ha establert un pla de formacié estratégica en materia d’administracié digital que
contempli, almenys, les accions formatives segiients:

Proteccié de dades personals i seguretat de la informacio

v Llei 39/2015 LPACAP i Llei 40/2015 LRISP

v Llei 9/2017 de contractes del sector public
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Lleis de transparéncia, accés a la informacié i bon govern

S’ha elaborat o esta en procés d’elaboracié un Reglament que reguli el teletreball? Contempla
les competéncies digitals necessaries?

Es troba contemplat al Pla normatiu.

Observacions:

L'Ajuntament de Palafolls ha previst al Pla normatiu I'aprovacié d’'una Ordenanca en mateéria
de Transparencia i Administracid digital. S’esta valorant la possibilitat de prendre com a base
el document de I'Ordenanca tipus de Localret.

En referencia al ROM, es troba aprovat inicialment. Com no s’ha aprovat I'Ordenancga de
Transparéncia i Administracié digital, no contempla com a obligatoria la relacié electronica
amb I’Ajuntament dels treballadors i els membres de la Corporacio.

L’Ajuntament disposa d’un full de ruta d’Administracid electronica i té contractat el modul de
gestié documental d’Audifilm.

S’ha realitzat formacid en diverses materies, pero manca la programacié d’accions formatives
seglients: reutilitzacié de la informacid i en competéncies digitals.

BLOC 1: Digital per defecte i Principi d’'una sola vegada

Una de les palanques de canvi que la UE considera fonamentals per accelerar la transformacid
digital de les administracions publiques és utilitzar la tecnologia per facilitar el maxim la relacié de
la ciutadania i de les empreses amb |'Administracié. Per a aix0, és fonamental que les
Administracions publiques dissenyin i prestin els seus serveis de forma digital com a opcid
preferent, de manera multicanal i a través d'un Unic punt de contacte o finestreta Unica (principi
"digital per defecte"). D'altra banda, s'exigeix reduir les carregues administratives que suposen
per a la ciutadania i les empreses haver d'aportar la mateixa documentacié i informacié a les
diferents Administracions publiques, i és per aix0 que es fomenta la reutilitzacié de les dades,
respectant les normes relatives a la proteccié de dades (principi “d’una sola vegada").

e Controls

A) EINES | INFRAESTRUCTURES

1.1 PUNT D’ACCES ELECTRONIC

a. Cercador
Disposa I'entitat d’un cercador web (motor de cerca de continguts)?

Il’;‘Si

IlhNo
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b. Web Semantica
El Web és semantic?

f_.Si

iy
.No

c. Qualitat de la informacié

éla informacié que es difon a través d'aquest punt d'accés general electronic compleix els
requisits establerts a I'Art. 7 RD 203/2021? (Actualitzada, objectiva, util, accessible...)?

Ir-‘Si

i
.No

éEnllaga amb la seu electronica?

FSi

I[hNo

¢l amb el portal de transparéencia?

FSi

IrﬁNo

Observacions:

En referencia al Punt d’Accés General Electronic, el resultat de I'auditoria posa de manifest
que caldria incorporar en el web municipal totes aquelles propietats de llenguatge més
natural, que permeti a la ciutadania cercar la informacié per tematiques, fets vitals i
qualsevol forma d’expressio relacionada que la faci més accessible.

Cal anar avangant per garantir que la informacié que es difon a través del punt d'accés
general electronic compleixi els requisits establerts a I'Art.7 RD 203/2021 (actualitzada,
objectiva, util, accessible...).

1.2 SEU ELECTRONICA

a. Creacio
S’ha creat la Seu Electronica de I'entitat?

=
Yo

Il{_.No

b. Contingut
Inclou tot el contingut establert per la normativa vigent? Art. 11 RD 203/2021

-
Si

iy
.No
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Es basa en un certificat d’autenticacio de lloc web?

r:Si

rNo

S’han previst mesures de contingéncia per garantir accessos o processos alternatius en cas
d’incidencies técniques, segons el que esta previst a la normativa vigent?

.
Si

s
No

c. Qualitat Informacié
S’estan treballant mesures per garantir la qualitat de la informacié publicada en Seu electronica,
en els termes de I'art. 38 de la Llei 40/20157

r:Si

rNo

Observacions:
L’Ajuntament de Palafolls fa servir el servei de Seu electronica de I’AOC. Compleix amb I'establert a
I'art. 11 RD. 203/2021, a excepcid de:

e Acord de creacio de la seu electronica

e Sistemes de signatura admesos.

e Normativa reguladora del Registre d’entrada

e Data/hora oficial (esta al web pero no a la seu)

e Incidéncia técnica/informacio.

o Relacié actualitzada procediments i tramits (Si), pero la relacié de serveis (es troba
disponible al web, pero no a la seu electronica).

e Apartat 11. 1. i): Relacié actualitzada de les actuacions administratives automatitzades
vinculades als serveis, procediments i tramits descrits a la lletra anterior. Cadascuna
s'acompanyara de la descripcié del seu disseny i funcionament, els mecanismes de rendicid
de comptes i transparencia, aixi com les dades utilitzades en la seva configuracid i
aprenentatge.

e Apartat 11.2.g): Un accés als models, i sistemes de presentacié massiva, d'Us voluntari, que
permetin a les persones interessades presentar simultaniament diverses sol-licituds de la
manera que estableixi, si escau, cada Administracié, organisme public o entitat de dret
public titular de la seu electronica o seu electronica associada.

Per altra banda, no s’ha previst un pla de mesures de contingéncia per garantir accessos o
processos alternatius en cas d’incidéncies técniques.
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1.3 REGISTRE ELECTRONIC

a. Implantacié
L’entitat ha implantat el registre electronic general d’entrada de documents?

I[H:Si

IlhNo

b. Registre Unic
El Registre electronic és Unic per a tota I'organitzacid?

FSi

IrﬁNo

S’han previst els mecanismes de subsanacié establerts a la normativa en cas de presentacié en
paper de documents per part de les persones obligades?

FSi

IrﬁNo

En cas que la mida dels documents registrats excedeixi la capacitat que es determini al Sistema
d'Interconnexié de Registres, s'ha previst substituir-ho per la posada a disposicié dels documents,
préviament dipositats en un repositori d'intercanvi de fitxers? (art. 39.4 RD 203/2021).

r-Si

iy
.No

c. Interconexién
¢El registro electronico de la Corporacidon estd interconectado con el resto de registros
Electrénicos del Sector Publico?

FSi

IrﬁNo

Observacions:

En referencia al Registre Electronic, s’ha implantat a I'organitzacio, es constitueix com a registre
Unic, i es troba interconnectat a través de MUX (AOC).

Aixi mateix, s’esta treballant en disposar d’'un sistema de posada a disposicié dels documents
préviament dipositats en un repositori d'intercanvi de fitxers, quan la mida d’aquests documents
registrats excedeixi la capacitat que es determini al Sistema d'Interconnexié de Registres.
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1.4 OBLIGATS TRAMITACIO ELECTRONICA

a. ldentificacio
Ha identificat I’entitat els obligats a la tramitacio electronica d’acord amb la Llei 39/20157?

r;‘Si

IlhNo

b. Mesures implantacio
Ha fet efectiva aquesta obligacié? Indiqui quines mesures ha portat a terme:

Disposa de tramits electronics per possibilitar-ho?
Ha realitzat sessions informatives de sensibilitzacié amb aquests col-lectius?

Ha realitzat formacidé als empleats de I'Oficina d’assisténcia en mateéria de registres?

c. Tramits electronics
Disposa de tramits electronics al detall?
T
Si
e
No

Observacions:

En referéncia als obligats en la tramitacié electronica, han estat identificats els col-lectius, havent-se
realitzat les mesures d’implantacio:

e Es disposa de tramits electronics per possibilitar-lo, tot i aixi, no es disposa de tramits electronics
al detall.

¢ S’han realitzat sessions informatives de sensibilitzacié als col-lectius

e Formacio als empleats de I'oficina d’assisténcia en matéria de registres

1.5.1 IDENTIFICACIO CIUTADANIA

a. Implantacié
Es possible la identificacié electronica dels interessats en la seu electronica?

r;‘Si

IlhNo

b. Sistemes admesos
Admet sistemes basats en certificat qualificat de signatura electronica de persona fisica?

r;‘Si

IlhNo
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Admet sistemes basats en claus concertades?

r:Si

IlﬁNo

Admet sistemes basats en certificat qualificat de segell electronic de representant de persona

juridica?
e

Yo
O No

Admet els sistemes autoritzats per I’Administracié General de I'Estat?

r:Si

IlﬁNo

1.5.2 SIGNATURA CIUTADANIA

a. Implantacié
Es possible la signatura electronica dels interessats en la seu electronica?

Il’;.Sl'

IlﬁNo

b. Sistemes admesos (1)
Admet sistemes de signatura electronica qualificada i avangada basats en certificat electronic
qualificat de signatura electronica?

r:Si

IlﬁNo

Admet sistemes basats en claus concertades?

r_.Si

Il’:No

c. Sistemes admesos (1)
Admet sistemes de segell electronic avancat i qualificat basats en certificat qualificat de segell
electronic?

r:Si

IlhNo

Admet sistemes de signatura electronica manuscrita capturada mitjangant tauleta?

Ilr:Si

Il’--No
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S’ha realitzat la corresponent avaluacié d’impacte establerta per la normativa en materia de
proteccio de dades personals?

f_.Si

iy
.No

S’han implementat, pels casos que sigui necessari, els sistemes de signatura amb pseudonim?

f_.Si

Ilr:No

1.5.3 IDENTIFICACIO ELECTRONICA ENTITAT
a. Implantacié

L'entitat ha creat un segell per a la identificacié electronica (article 40 LRISP), especialment als
efectes de la sol-licitud d'intercanvi de dades i documents?

@ Si

O No

b) Tipus

S’ha creat un segell electronic basat en certificat reconegut o qualificat?
@ Si

© No

S’ha creat un segell electronic qualificat?

FSi

IrﬁNo

c) Publicacié
D’acord amb I'article 11 del RD 203/2021, es publiquen la relacié de sistemes d’identificacio i
signatura electronica admesos o utilitzats en I'organitzaci6?

r-Si

0
.No

S'ha posat a disposicié a la seu electronica un sistema de verificacié dels certificats utilitzats i dels
segells electronics?

Ilff:Si

Ilf--No
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Observacions:

En referéncia als sistemes d’identificacio i signatura electronica I’Ajuntament compleix amb
els requisits establerts a les lleis 39 i 40 i RD 203/2021, perqué aquests serveis sdn proveits per
I’AOC (sistemes identificacid i signatura de la ciutadania i Identificacio Electronica de I'Entitat),
tot i que no s’han implementat les signatures amb pseudonim.

Per altra banda, no es publiquen, d’acord amb I'article 11 del RD 203/2021, la relacié de
sistemes d’identificacid i signatura electronica admesos o utilitzats en I'organitzacid.

Admet sistemes de firma electronica manuscrita capturada mitjancant tauleta —biometrica-
(només en alguns tramits no s’ha desplegat en tots els serveis), tot i que no s’ha realitzat
I’avaluacié d’impacte obligatoria per a aquest tipus de tractament de dades.

1.5.4 ACTUACIO ADMINISTRATIVA AUTOMATITZADA

a. Implantacié
L’entitat ha creat un segell per a I'actuacié administrativa automatitzada (articulo 42.a) LRIJSP)?
e

Si
-
No
b. Sistemes
S’ha creat un segell electronic d’Administracié Publica/organ basat en certificat reconegut o
qualificat?
e
Yo
-
No

L’entitat ha creat un codi segur de verificacié per a I'actuacié administrativa automatitzada?

Ir;‘Si

Il{_.No

c. Publicacio

Es publica la relacié actualitzada de les actuacions administratives automatitzades vinculades als
serveis, procediments i tramits, acompanyada de la descripcié del seu disseny i funcionament, els
mecanismes de rendicié de comptes i transparéncia, aixi com les dades utilitzades en la seva
configuracio i aprenentatge?

r.Si

i
.No
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Observacions:

L'Ajuntament té un segell d’organ i un CSV que fan servir per tota Activitat Administrativa
Automatitzada (AAA), que el gestor d’expedients aplica directament.

Per altra banda, no es publica la relaciéd actualitzada de les actuacions administratives
automatitzades vinculades als serveis, procediments i tramits, acompanyada de la descripcid
del seu disseny i funcionament, els mecanismes de rendicié de comptes i transparéncia, aixi
com les dades utilitzades en la seva configuracié i aprenentatge

1.5.5 SIGNATURA ORGANS ADMINISTRATIUS | EMPLEATS PUBLICS

a. Implantacié
L'entitat ha dotat els titulars dels organs i els empleats publics de sistemes de signatura
electronica (article 43 LRISP)?

s
Y osi
r
No
b. Sistemes

Indiqui quins mitjans:

Se emplean sistemas de firma electrdnica ordinaria
S'utilitzen sistemes de signatura electronica avancada basada en certificat qualificat

S'utilitzen sistemes de signatura electronica qualificada

c. Representacio ciutadania
Els empleats publics tramiten en nom de la ciutadania en cas de no disposar d’aquests mitjans?
"

Si
@ No
Observacions:

En referéncia a la signatura d’organs administratius i empleats publics, s’han implantat
sistemes de signatura electronica (TCAT), pero encara el empleats publics no poden signar en
nom de la ciutadania (s’esta treballant en aquesta linia).

1.6 REPRESENTACIO ELECTRONICA

a. Implantacié
Es possible Iacreditacié de la representacié electronica?

Ilff:Si

Ilf--No
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b. Mitjans
Indiqui amb quins mitjans:
e Admet certificats de persona fisica representant

Inscripcio al Registre electronic d’apoderaments?

¢ Si
v
No

Observacions:
El resultat de I'auditoria posa de manifest que I’Ajuntament de Palafolls:

No ha iniciat el projecte d’implantacid de la representacid i apoderaments electronics
(REPRESENTA), i tampoc és possible I'acreditacié de la representacié mitjancant 'apoderament
apud acta electronic. Per altra banda, si admet certificats de persona fisica representant.

1.7 CARPETES ELECTRONIQUES
a. Implantacié

Disposa de carpetes electroniques? Indiqui quines:
Licitadors

Empleats
Altres? Indiqui quines

b. Contingut
Les carpetes electroniques inclouen tota la informacié i la documentacid que disposa
I'organitzacid de les persones interessades?

.
Si

i«
No
Observacions:

En referéncia a les carpetes electroniques Unicament s’han implantat la carpeta dels licitadors
i del treballador, encara que cal avancar en dotar-les de més contingut. S’esta estudiant la
incorporacié del servei de carpeta ciutadana de I’AOC.

En el desplegament de les carpetes es recomana tenir present la necessitat d’incorporar en
quant al contingut, els documents als quals es té accés, i a I'estat de tramitacio, i funcionalitats
com la compareixenca electronica, i la practica de la notificacié electronica per compareixenca.

D’acord amb I'art. 13. de la Llei 29/2010 Llei de I’Gs dels mitjans electronics al sector public de

Catalunya, la ciutadania té Dret a un espai personalitzat en les relacions del sector public de
Catalunya amb els ciutadans i les empreses:

Pagina 18 de 141




A Peakway

Living Technology

1. Els ciutadans i les empreses, en les relacions amb el sector public, tenen dret a disposar d’un
espai personalitzat a la seu electronica corporativa, en que, degudament identificats i
autenticats, puguin, d’'una manera senzilla, dur a terme les accions segilients:

a) Accedir a l'estat de les relacions i els tramits que duen a terme electronicament amb
I"administracié corresponent.

b) Accedir a la documentacié annexada als tramits i les gestions fets electronicament.

c) Rebre el document acreditatiu de la resolucid del procediment iniciat electronicament.

d) Accedir a les notificacions i les comunicacions que els tramet I’Administracio.

e) Accedir a llur perfil i modificar-lo, si s’escau.19

f) Posar a disposicio del sector public la informacid necessaria per a resoldre llurs procediments
administratius.

En aquest sentit, és habitual que les administracions disposin d’espais personalitzats adrecats
també als col-lectius seglients:

e (Ciutadana

e Empresa

e Proveidors

e Entitats
e Regidors
e [Etc

1.8 FACTURES ELECTRONIQUES

a. Implantacid bustia
Es possible la presentacié de factures electroniques?

FSi

I"'_'No

b. Estats tramitacid
El proveidor coneix I'estat de tramitacid i la previsié de pagament de les factures?

rSi

iy
.No

c. Integracid gestié economica
L'entrada de la factura electronica esta integrada amb el sistema de gestié economica
de l'organitzacio?

FSi

i
No

La firma de factures electroniques segons el format “Facturae” es realitza conforme al
que regula la normativa vigent?

FSi

i
No
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Observacions:

En referéncia a les factures electroniques, I’Ajuntament de Palafolls no ha desplegat aquest
projecte en la seva totalitat; quedaria pendent crear |'espai del proveidor on incorporar la
previsié de la data de pagament de les factures i consultar I’estat de tramitacid.

1.9 OFICINA D’ASSISTENCIA EN MATERIA DE REGISTRES

a. Transicié
Ha fet la transicid a les oficines d'assistencia en matéria de registres? Indiqueu mitjangant quins
mecanismes d'assisténcia

Assisteix en la realitzacié de copies electroniques de documents en paper
Assisteix en el lliurament de notificacions per compareixenga espontania

Assisteix en el dret d’accés a I'expedient electronic

b. Registre de funcionaris habilitats
Ha creat el registre de funcionaris habilitats?

I['_'Si

IFNo

c. Digitalitzacié documents
Es digitalitzen documents conforme la NTI de Digitalitzacid?

r:Si

I",_'No

Observacions:

En referéncia a I'Oficina Assisténcia en Mateéria de Registres: I’Ajuntament de Palafolls ha
creat I'Oficina i ha desplegat diferents mecanismes d’assistencia en materia de registres, tot i
aixi, quedarien pendents d'implementar, els segiients:

e Assistencia per a la presentacion de sol-licituds, mitjancant la identificacidé i la
signatura electrdnica.

e Assistencia a través de les xarxes socials corporatives.

e Assistencia mitjancant videoconferencia, si es considera

En referéncia al Registre de Funcionaris Habilitats, no s’ha creat formalment.
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1.10 TRAMITACIO EXPEDIENTS

a. Gestor Expedients
S’ha implantat una eina de tramitacio electronica d’expedients?

r:Si

IlﬁNo

b. Formacié expedient

L'expedient es forma mitjancant I'agregacié ordenada de documents, proves, dictamens, informes,
acords, notificacions i altres diligéncies?

1’;‘Si

Ir_.No

c. index expedient
En cas de tramesa, I'expedient incorpora un index autenticat dels documents que contingui,
conforme a I'ENI?

IlhSi
Il’:No

L'expedient conté un index numerat de tots els documents que contingui quan es remeti, d'acord
amb I'ENI?

r_.Si

Il’;'No

Observacions:

En referencia a la tramitacié electronica d’expedients: s’ha implantat una eina de tramitacié
electronica d’expedients i aquest es conforma, segons la normativa, mitjancant I'agregacid
ordenada de documents. Per altra banda, I'index electronic en cas de remissié de I'expedient
es conforma de forma manual, amb una diligencia de Secretaria.

1.11 PAGAMENTS ELECTRONICS

a. Implantacié
Es possible fer pagaments electronics?

v by . . Y .
2 Admet pagament amb targeta de credit i debit
v L <.

o Admet pagament per transferencia bancaria

v . .

v Admet pagament per domiciliacié bancaria

v

Admet altres autoritzats per I'drgan competent en matéria d’Hisenda Publica
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b. Integracio tramits
El pagament per mitjans electronics esta integrat en els tramits accessibles a la ciutadania aper
poder realitzar-los en un mateix acte?

FSi

(e

* No

c. Integracio gestio tributaria

L'autoliquidacioé generada al tramit esta integrada automaticament amb el gestor d'expedients i
les aplicacions de gesti6 tributaria?

Ir;‘Si

Ir‘No

Observacions:

Es possibiliten aquestes formes de pagament, perque des de I'OAC de Palafolls es fan
autoliquidacions. Malgrat que l'autoliquidacid generada al tramit esta integrada
automaticament amb el gestor d'expedient i les aplicacions de gestié tributaria, no és possible
fer un pagament en el decurs d’una tramitacié per poder realitzar-la en un mateix acte.

1.12 EXPOSICIO PUBLICA ELECTRONICA

a. Implantacié
S'utilitzen mitjans electronics per a I'exposicié publica d'edictes i resolucions administratives?

f:Si

Ilf--No

b. Automatitzacid publicacié
La publicacio es fa des del mateix expedient o bé cal utilitzar una altra plataforma diferent?

II!hSi

iy
.No

c. Evidéncies
L’evidéncia de la publicacié s’incorpora automaticament a I'expedient electronic?

Ir-'Si

iy
.No

Observacions:

L’exposicid publica d’edictes i resolucions administratives es fa al web, de forma manual i es
controla el temps d’exposicié amb un segell de temps (no es fa servir I'eTauler).

Per assolir un expedient electronic d’extrem a extrem cal que la publicacié es faci
automatitzada des del mateix expedient i que l'evidéncia de la publicaciéd s’incorpori
automaticament a I'expedient.
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1.13 NOTIFICACIO ELECTRONICA

a. Implantacié
Es possible la notificacié electronica a la ciutadania?

FSi

IrﬁNo

b. Practica de la notificacié

S'ha implantat la practica de la notificacié per mitjans electronics, mitjangant compareixenca a la
seu electronica de I'entitat, a través de |'adreca electronica habilitada Unica o mitjangant els dos
sistemes?

FSi

IrﬁNo

En cas d'accés electronic a la notificacid que es practiqui en paper s'ofereix a la persona
interessada la possibilitat d'accedir electronicament a la resta de notificacions?

f_.Si

iy
.No

S'ha previst un sistema per gestionar el canvi de modalitat a la practica de les notificacions que la
ciutadania no obligada a tramitar electronicament té com a dret? Tenint en compte que aquesta
voluntat s'ha de comunicar i fer efectiva a partir del cinque dia habil seglient a aquell en que
I'0rgan competent per tramitar el procediment n'hagi tingut constancia?

r-Si

iy
.No

c. Avis i acreditacid
La notificacié es genera sempre en forma electronica, per a la posada a disposicio a la seu, en cas
de practica en paper?

r-Si

0
.No

Es remet un avis al dispositiu electronic i/o a I’ adreca de correu electronic de I'interessat, amb
independéncia de la modalitat de practica de la notificacié?

f_.Si

0
.No

L'acreditacié de la notificacié practicada en paper es produeix electronicament (per exemple,
mitjancant signatura electronica a la tauleta)?

f_.Si

0
.No
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1.14 COMUNICACIONS ELECTRONICAS

a. Implantacié
Es possible realitzar comunicacions electroniques dins I’organitzacié?

FSi

IrﬁNo

b. Evidencias
¢Queda constancia en I'expedient electronic tant de la posada a disposicié de la comunicacié com
del seu accés?

FSi

IrﬁNo

Observacions:

La notificacié electronica es fa a través de I'’eNotum, tot i aixi, falta implementar les segilients accions
referides a la notificacié electronica:

- Encas d'accés electronic a la notificacié que es practiqui en paper cal oferir a la persona interessada
la possibilitat d'accedir electronicament a la resta de notificacions.

- Malgrat que s’ha previst un sistema per gestionar el canvi de modalitat a la practica de les
notificacions que la ciutadania no obligada a tramitar electronicament té com a dret Unicament en
la primera sol-licitud, cal establir els mecanismes que possibilitin aquesta actuacié en qualsevol
moment de la tramitacid, i que permetin tenir un control sobre I'efectivitat d’aquest canvi de
modalitat a partir del cinque dia habil seglient a aquell en qué I'0rgan competent per tramitar el
procediment n'hagi tingut constancia.

- La notificacié s’ha de generar sempre en forma electronica, per a la posada a disposicio a la seu.

- Cal remetre un avis al dispositiu electronic i/o a I'adreca de correu electronic de I'interessat, amb
independencia de la modalitat de practica de la notificacid.

- L'acreditacid de la notificacié practicada en paper s’ha de produir electronicament.

En relacié amb les comunicacions internes electroniques, no s’han implantat en I'organitzacio.

1.15 ACCES ELECTRONIC EXPEDIENT

a. Procediment
Existeix un sistema per a I'accés electronic a I'expedient per part dels interessats?

Ilr:Si
IrNo

Es poden obtenir copies autentiques totals o parcials si se sol-licita?
Si (totals)

I[ﬁNo
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b. Dades personals

Es garanteix, en cas necessari, la proteccié de dades personals?

rSi

iy
.No

c. Posada a disposicio

él’accés es realitza mitjancant posada a diposicid de I'expedient al Punt d’Accés General
Electronic?

I['_'Si

iy
.No

Es preveu la remissié a la persona interessada o, si s'escau representant, d' una adreca electronica
o localitzador que doni accés a l'expedient electronic posat a disposicio?

I['_'Si

iy
.No

Es garanteix que el periode de posada a disposicidé sigui el que s'hagi determinat en Ia
corresponent politica de gestié de documents electronics?

I['_'Si

i
.No

Observacions:

L'Ajuntament de Palafolls disposa d'un sistema per a l'accés electronic per part dels
interessats que es fa sota demanda i no de forma automatitzada. S’ha disposat un PC a I'OAC
per posibilitar la consulta i s’envien copies totals de I'expedient si se sollicita. Es fan
actuacions per a la proteccié de les dades personals, encara que en I'actualitat no és possible
realitzar copia autentica parcial dels documents d’acord amb les normes tecniques. El sistema
possibilita la generacié de documents anonimitzats pero sense signar.

En aquest aspecte cal avancar en:

- L'accés s’ha de poder realitzar mitjancant posada a disposicido de I'expedient al Punt
d’Accés General Electronic.

- Cal preveure la remissio a la persona interessada o, si s'escau representant, d'una adreca
electronica o localitzador que doni accés a |'expedient electronic posat a disposicid.

- Cal garantir que el periode de posada a disposicié sigui el que s'hagi determinat en la
corresponent politica de gestié de documents electronics.
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1.16 ORGANS COL-LEGIATS (GESTIO ELECTRONICA)

a. Implantacié
S’ha incorporat la gestié electronica dels organs col-legiats (convocatories i tramitacié per mitjans
electronics)?

f;-Si

Ir-'No

b. Videoactes
S’ha adoptat un sistema d’acta audiovisual, amb mesures apropiades d’assegurament i
conservacié?

FSi

Ir.No

Es produeix electronicament I'acta i la certificacid dels acords?

FSi

IrﬁNo

c. Altres mitjans de gestio
Se celebra la sessid de I'organ utilitzant mitjans electronics per a I'assisténcia remota?

FSi

iy
.No

S’ha implantat, en el seu cas, un sistema de vot electronic?

f_.Si

iy
.No

S’ha implantat un llibre electronic d’actes?

f_.Si

Ilr:No

Observacions:

L'Ajuntament de Palafolls ha implementat alguns elements per a possibilitar la gestio
electronica del organs col-legiats (convocatories, actes...), tot i axi, manca el desplegament
dels mitjans electronics que permetin:

- Lacelebracié de sessions per mitjans electronics de forma remota.
- Elvot electronic.

En referéncia al llibre electronic d’actes, el gestor d’expedients permet la seva elaboracio,
malgrat que no s’ha realitzat la seva implementacié efectiva.
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1.17 LICITACIO ELECTRONICA

a. Implantacié
S’ha implantat la licitacié electronica?

r:Si

IlﬁNo

b. Integracio gestor expedients
La plataforma de licitacié electronica esta integrada amb el gestor d’expedients de la corporacié?

r_.Si

iy
.No

c. Integracié Publicacions

L'expedient de contractacié esta integrat amb el perfil de contractant? Si
L'expedient de contractacié esta integrat amb diaris oficials? No

Esta integrat I'expedient de contractacié amb el Registre public de contractes? No
L'expedient de contractacié esta integrat amb el Registre Oficial de Licitadors? No

Observacions:

En referencia a la licitacid electronica, I’Ajuntament de Palafolls ha d’avancar en la seva
implementacié amb la integracio de:

- La plataforma de licitacio electronica amb el gestor d’expedients.

- L'expedient de contractacid amb els diaris oficials, el Registre public de contractes, i el
Registre oficial de licitadors, aixi com amb la resta d’aplicacions internes que sigui
necessari (comptabilitat, etc.)

B) GESTIO DELS DOCUMENTS | LA INFORMACIO

1. SISTEMA DE GESTIO DOCUMENTAL

a. Desenvolupament

Disposa d'un sistema de gestid documental, que estigui present al cicle de vida dels documents
electronics? (Aquest control esta dirigit a conéixer la completesa d'eines propies d'un Sistema de
Gestiéo Documental, i per tant pot ser una eina util perque cada entitat detecti facilment en quin
punt esta de desenvolupament el seu Sistema de Gestié Documental)

r_.Si

Il’:No
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b. Components
Inclou el Sistema de Gestido Documental o, en el seu cas, |'entitat disposa de...?

v
v

Un Gestor de Documents

Un Quadre de Classificacio (i cataleg de procediments)?

Observacions:

L’Ajuntament de Palafolls no ha implementat un sistema de gestié documental, encara que si
ha desplegat algun dels seus elements, en concret: un gestor de documents i un quadre de
classificaciéo documental.

Del resultat de I'auditoria es posa de manifest que es troben pendents de desenvolupament
els seglients:

- Un Cataleg de Tipologies Documentals

- Un calendari de disposicié en aplicacio de les TAAD

- UnVocabulari de Metadades

- Un Model de preservacié de documents i expedients, en funcid de l'estrategia de la
corporacié per garantir la seguretat, autenticitat, disponibilitat i interoperabilitat dels
documents a llarg termini

- Un Model tecnologic de documents i expedient electronic que descrigui I'estructura i
format dels objectes electronics

- Un cataleg de formats i suports

- Un Model de seguretat del document i expedient

- Una Politica de digitalitzacié que inclogui un model de digitalitzacié segura i copia
autentica, un procediment de digitalitzacié i copia auténtica del registre d’entrada

- Un model d‘impressid segura. Procediment per a la generacié i emissié de copies
autentiques en paper de documents originals electronics

- Una Politica d’Us del certificat digital i la signatura electronica

- Laidentificacié dels documents essencials de I'organitzacid.

2. QUADRE DE CLASSIFICACIO DOCUMENTAL

a. Aprovacio
S’ha aprovat un Quadre de Classificacié Documental en I'organitzacié?
v _

Si

f—.
No

b. Publicacié web
S’ha publicat en el Web el Quadre de Classificacio Documental?
v _

Si

{
No
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c. Implantacid i actualitzacio
S’ha implantat de forma efectiva en el si de I'organitzacié?

r_.Si

iy
.No

Es manté actualitzat?

r_.Si

Il’:No

Observacions:

L’Ajuntament de Palafolls té aprovat i implementat de forma efectiva un QdC, encara que
segons es manifesta a I'auditoria no és la darrera versié del QdC tipus de les Administracions
de Catalunya.

Es recomana implementar el QdC tipus donat que és el quadre que es fara servir per
interoperar. Cal implementar-lo de forma efectiva i mantenir-lo actualitzat.

3. GESTOR DE DOCUMENTS

a. Implantacié
Disposa d’un gestor de documents?

Il’;‘Si

Ir_.No

b. Funcionalitats
El gestor de documents incorpora tota la documentacié i informacié que ingressa o es genera des
de l'organitzacio?

Il’-‘Si

iy
.No

El programa gestiona la documentacié en totes les fases del cicle de vida dels documents i
expedients electronics?

=
Yo

Ir_.No

S’ha creat un repositori electronic destinat a cobrir el conjunt de documents del cicle de vida dels
documents electronics?

1’;‘Si

IlhNo
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S’aplica 'Esquema Nacional de Seguretat al repositori electronic?

f_.Si

iy
.No

L'aplicacié de les mesures de seguretat es fa atenent els riscos a qué puguin estar exposats els
documents electronics, i els terminis en qué s'hagin de conservar els documents?

f_.Si

Ilr:No

c. Integracio
El gestor de documents esta integrat amb el gestor d’expedients?

f_.Si

Ilr:No

El gestor de documents permet interoperar segons I'ENI, amb altres
organitzacions?

f_.Si

Ilr:No

Observacions:
L’Ajuntament de Palafolls té aprovat i implementat un gestor de documents electronics, que
gestiona la documentacid en totes les fases del cicle de vida dels documents i expedients
electronics. Aquest gestor de documents no es troba integrat amb el gestor de
d’expedients.

Malgrat aix0, a la practica, encara que s’esta treballant en aquesta linia, el gestor no
incorpora tota la documentacio i informacié que ingressa o es genera des de I'organitzacio.
Aixi mateix, cal garantir que al repositori destinat a cobrir el cicle de vida dels documents
electronics s’apliquin les mesures de seguretat previstes a I'ENS, atenent als riscos als que
poden estar exposats els documents electronics, i als terminis al que hagin d’estar exposats els
documents.

4. CATALEG DE PROCEDIMENTS

a. Elaboracio

Disposa d’un cataleg de procediments vinculat al Quadre de Classificacio?

Ir_'Si

iy
.No
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b. Desenvolupament (1)
El cataleg és de la totalitat dels procediments?

f_.Si

iy
.No

Es treballa en la simplificacid i millora dels procediments administratius?

f_.Si

Ir:No

c. Desenvolupament (1)
Disposen d’una descripcio detallada dels procediments (manual de procediments)?

f_.Si

Ir;'No

La descripcid dels procediments inclou la catalogacid i tipologia de la documentacié dels
expedients i documents?

f:Si

IrﬁNo

La relacié dels procediments administratius i serveis prestats estan connectats electronicament
amb el SIA, gestionat per I'AGE?

f_.Si

iy
.No

Observacions:

L’Ajuntament de Palafolls no disposa d’un cataleg de procediments vinculat al QdC.

S’informa que el QdC tipus incorpora un cataleg de procediments, i per aquesta rad es torna a
insistir en la possibilitat d’adoptar aquest QdC en l'organitzacié donats els avantatges que
presenta.

En qualsevol cas, I'Ajuntament de Palafolls ha d’avancar en:

- L’elaboracié i aprovacié d’un cataleg de procediments, que inclogui la totalitat de
procediments gestionats a I’organitzacio, descrits de forma detallada (manual de
procediments) i que inclogui la catalogacid i la tipologia de la documentacié dels
expedients i documents.

- Avancgar en la simplificacid i millora dels procediments

- Efectuar la connexié electronica dels procediments administratius i serveis
prestats amb el Sistema d’Informacié Administrativa (SIA) de I’AGE (tasca que, si
s’adopta el QdC tipus ja estaria realitzat per part de I’AOC.
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5. TRAMITACIO D’EXPEDIENTS

a. Suport tramitacié
La tramitacié actualment és en paper, hibrid o electronic integral?

Paper
v Hibrid
Electronic Integral

b. Components

Les eines de gestié d“expedients son transversals, tipus BPM (gestor de processos) o gestor
d“actuacions o aplicacions especifiques per a la gestiéd d“expedients implementades per a cada
tipus d’expedients, o bé s’utilitzen eines proporcionades per I’Estat, administracié autonomica o
ens supramunicipals?

Tipus BPM (gestor de processos)

S’incorpora la signatura electronica en els fluxes de treball?

FSi

IlrﬁNo

En tots els expedients?

r:Si

IlrﬁNo

En totes les fases dels expedients?

Ir:Si

Il{_.No

Indiqueu si teniu algun tipus d’integracié amb serveis comuns

Ir;‘Si

Il{_.No

c. Integral electronic
La tramitacio és electronica d’extrem a extrem?

-
Si

iy
.No

Observacions:

L'aplicacio de gestio d’expedients és Unica per a tota I'organitzacid. Els expedients es troben
modelitzats bé al detall o amb fluxe generic. La signatura electronica s’incorpora en tots els
fluxes de treball, en totes les fases.

Cal avancar en aquesta la linia amb I'objectiu que la tramitacid sigui electronica d’extrem a
extrem.
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6. DOCUMENTS PUBLICS ADMINISTRATIUS

a. Emissié
L’entitat emet documents publics administratius d’acord amb la seva normativa d’aplicacié?

Ir:Si

Il{_.No

b. Components
Els documents contenen informacié de qualsevol naturalesa arxivada segons un format
determinat susceptible d'identificacid i tractament diferenciat?

Ir-'Si

iy
.No

Els documents disposen de les dades d'identificacié que permetin la seva individualitzacid, sens
perjudici de la seva possible incorporacié a un expedient?

Ir-.Si

iy
.No

Els documents incorporen una referencia temporal del moment en qué han estat emesos?

Ir-‘Si

iy
.No

Els documents incorporen les metadades minimes exigides?

Ir-‘Si

iy
.No

Els documents incorporen les signatures que corresponguin?

FSi

iy
.No

Els formats de documents es trien en atencid a la seva capacitat per mantenir el valor probatori
del contingut i la signatura i les metadades que I'acompanyen?

FSi

iy
.No
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L'eleccié de formats de documents normalitzats i perdurables es fa d'acord amb estandards de
preservacio o, si escau, d'Us generalitzat?

rSi

iy
.No

c. Llibres electronics
S’ha adoptat un llibre electronic de decrets i resolucions, en el seu cas?

rSi

iy
.No

Observacions:

L’Ajuntament de Palafolls emet documents publics administratius d’acord amb la normativa
d’aplicacio, tot i aixi, hi ha components del document que encara no s’han implementat. En
aquest sentit cal avancar en la implementacié dels seglients components del document
electronic per a la qual cosa es recomana reclamar al proveidor la revisid i en el seu cas la
correccio de les seglients mancances:

- Els documents de qualsevol naturalesa han de ser arxivats segons un format
determinat susceptible d'identificacid i tractament diferenciat.

- Han de disposar de les dades d'identificacié que permetin la seva individualitzacio,
sens perjudici de la seva possible incorporacio a un expedient.

- Han d’incorporar una referéncia temporal del moment en quée han estat emesos.

- Han d’incorporar les metadades minimes exigides, i les signatures que hi
corresponguin.

- Els formats de documents s’han de seleccionar en atencié a la seva capacitat per
mantenir el valor probatori del contingut i la signatura i les metadades que
I'acompanyen. En el cas de documents normalitzats i perdurables, que es faci d'acord
amb estandards de preservacio o, si escau, d'Us generalitzat.

- Es pugui generar el llibre electronic de decrets i resolucions.

7. CONSERVACIO DOCUMENTS

a. Criteris legals

Els documents es conserven durant el periode establert per la comissié qualificadora que
correspongui, d'acord amb la legislacid en vigor, les normes administratives i les obligacions
juridiques que siguin aplicables en cada cas?

rSi

0
.No

b. Requeriments conservacio

La conservacié dels documents electronics es realitza de manera que en permet l'accés i en
compren, com a minim, la identificacid, el contingut, les metadades, la firma, I'estructura i el
format?

rSi

s
.No
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c. Registre Eliminacions
S’ha aprovat i publicat un registre d’eliminacions?

1"--Si

iy
.No

Es manté actualitzat?

r'--Si

iy
'.No

8. POLITICA DE GESTIO DE DOCUMENTS

a. Aprovacio
S’ha definit i aprovat una Politica de gestié de documents d’abast corporatiu?

Il'-.Si

iy
.No

9. PROCEDIMENTS DERIVATS DE LA POLITICA DE GESTIO DE DOCUMENTS

a. Elaboracio
Estan descrits els procediments que es deriven de la politica? NO

10. MODEL TECNOLOGIC DE DOCUMENTS | EXPEDIENT ELECTRONIC

a. Elaboracié
Disposa d’un Model tecnologic de documents i expedient electronic que descrigui I'estructura i
format dels objectes electronics?

Il';.Si

Ir'--No

b. Implantacié gestor
S’ha implantat aquest model en el gestor de documents?

=
Y

Ir--No

Observacions:
L’Ajuntament de Palafolls disposa d’un modelatge de documents en el gestor per a possibilitar
una tramitacié uniforme.
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11. RECUPERACIO | CONSERVACIO DOCUMENT ELECTRONIC

a. Elaboracié
S'ha elaborat un pla de classificacié dels documents adaptat a les funcions, tant generals com
especifiques, de I'Administracid i de les Entitats de Dret Public vinculades o dependents?

f--Si

iy
.No

b. Implantacié
S’aplica efectivament aquest pla de classificacio?

f_.Si

iy
.No

12. ACCES ALS DOCUMENTS

a. Implantacié

Hi ha accés complet i immediat als documents a través de metodes de consulta en linia que
permeten la visualitzacié dels documents amb tot el detall del contingut, la recuperacié
exhaustiva i pertinent dels documents, la copia o descarrega en linia en els formats originals i la
impressio a paper d’aquells documents que siguin necessaris?

f;-Si

IrﬁNo

b. Abast accés
El sistema permet la consulta durant tot el periode de conservacié almenys de la signatura
electronica, inclos, si escau, el segell de temps, i de les metadades associades al document?

f;-Si

IrﬁNo

c. Accés seu

En I'accés als documents electronics a través de les seves seus electroniques o dels canals de
comunicacié que corresponguin a cada cas, no es mostra:

El contingut del document electronic quan aquest sigui representable

La informacio basica de cadascuna de les signatures del document

Observacions:
Caldra implementar aquest accés a la seu electronica mitjangcant les carpetes o espais
personalitzats habilitats a 'efecte.
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13. PROCEDIMENT DE COPIAT AUTENTIC

a. Elaboracié
S’ha implementat en |'organitzacié un procediment normalitzat de copiat autentic?

r:Si

IlﬁNo

b. Requeriments implantacio

La relacié entre la copia electronica auténtica i el document origen es reflecteix a les metadades
del document electronic copia a través de la metadada “Identificador del document origen”, que
pren el valor de l'identificador d'aquella?

1’;-Si

IlﬁNo

Les copies electroniques auténtiques estan signades mitjancant algun dels sistemes de signatura
previstos als articles 42 i 43 de la Llei 40/2015, d'1 d'octubre, de Régim Juridic del Sector Public?

r:Si

IlﬁNo

Les copies auténtiques s'expedeixen a partir de documents amb qualitat original o copia
autentica?

r:Si

IlﬁNo

c. Formats imatge
Les imatges electroniques apliquen els formats establerts per a fitxers d'imatge a la Norma
Tecnica d'Interoperabilitat de Cataleg d'Estandards?

r:Si

IlﬁNo

La imatge electronica és fidel al document origen, per la qual cosa:
v . . . .
Respecta la geometria del document origen en tamany i proporcié

No conté caracters o grafics que no figurin al document origen

14. PROCEDIMENT DE COPIAT AUTENTIC (RISC OBSOLESCENCIA FORMATS)

a. Elaboracié
S'ha elaborat a I'organitzacié un procediment normalitzat de copiat autentic per aplicar quan hi
hagi risc d'obsolescencia de formats o bé deixi de figurar entre els admesos?

r_.Si

Il’:No
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b. Formats
Aplica copia autentica amb canvi de format?

1’--Si

iy
.No

Aplica etiquetatge amb informacid del format utilitzat, i si escau de les migracions o conversions
de formats?

r_.Si

iy
.No

15. PROCEDIMENT DE CONVERSIO DE DOCUMENTS ELECTRONICS

a. Elaboracié
S’ha elaborat un procediment de conversié de documents electronics?

r_.Si

Il’:No

b. Requeriments procés
Aquest procediment s'ha definit atenent a la Norma Técnica d'Interoperabilitat de Politica de
gestié documents electronics?

r_.Si

Il’:No

Es preveu per a aquells documents que ho requereixin un tractament especific en la conversio per
assegurar la conservacio del contingut, context i estructura del document origen i identificacié
dels components que requereixin?

r_.Si

Il’:No

El format del nou document convertit se selecciona entre els establerts a la NTI de Cataleg
d'estandards i permetra la reproduccid de la informacié continguda al document original
minimitzant el risc de perdua d'informacio?

r_.Si

Il’:No

El document electronic té assignat el valor “Copia electronica autentica amb canvi de format” a la
metadada minima obligatoria “Estat d'elaboracié”?

r_.Si

Il’:No
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c. Implantacién
éSe ha implementado este procedimiento?

r'--Si

iy
'.No

16. PROCEDIMENT DE COPIES ELECTRONIQUES PARCIALS AUTENTIQUES

a. Elaboracié
S’ha elaborat un procediment de copies electroniques parcials auténtiques?

r'--Si

Il";.No

17. PROCEDIMENT PER AL CANVI DE SUPORT DE DOCUMENTS

a. Elaboracié
S’ha elaborat un procediment per al canvi de suport de documents?

r'--Si

iy
'.No

18. SISTEMA D’ARXIU

a. Implantacié
Disposa d’un sistema d’arxiu electronic (Unic)?

r;-Si

Il"-.No

b. Requeriments
S’ha implantat un arxiu electronic de documents en fase activa?

r;-Si

Il,'-.No

S’ha implantat un arxiu electronic de documents electronics de procediments finalitzats?

r:Si

Il,'-.No

S’aplica I’ ENS a I'arxiu electronic Unic?

Ilr:Si

Ir'--No
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S’aplica la legislacié en materia de proteccid de dades?

r:Si

IlﬁNo

c. Calendario de conservacion
¢éSe dispone de un calendario de conservacién y acceso?

r_.Si

Il’:No

Observacions:
Del resultat de I'auditoria es constata que I’Ajuntament de Palafolls es troba adherit al servei iArxiu
de I’AOC, pero encara no s’ha fet cap migracio.

19. PRESERVACIO DE LA SIGNATURA ELECTRONICA

a. Us signatura longeva
S'utilitzen formats de signatura longeva que preservin la conservacié de les signatures al llarg del
temps; o la signatura i els certificats es conserven i custodien als repositoris i arxius electronics?

r:Si

IlhNo

b. Requeriments
La politica de firma defineix un servei per mantenir les evidéncies de validesa de les firmes
longeves i gestionar I'actualitzacié de les firmes?

r_.Si

i
.No

éLa firma longeva inclou un segell de temps que garanteix que el certificat era valid en el moment
en que es va realitzar la firma?

Ilr_.Si

iy
.No

¢éLa firma longeva inclou els certificats del signant i la cadena de certificacid, i les informacions
d'estat dels certificats i informacions de revocacié?

IlhSi

iy
.No
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éS'inclou un segell de temps sobre els certificats i les informacions d'estat, ja sigui a la firma
longeva o al diposit on s'emmagatzemen?

1,'--Si

=
'.No

c. Proteccién firma
¢Es protegeix la firma davant I'obsolescéncia criptografica mitjancant resellat o diposit segur?

1,'--Si

=
'.No

Observacions:
L’Ajuntament de Palafolls realitza copies auténtiques “totals”, perd no parcials.

BLOC 2: Interoperabilitat i Transfronterer de forma predeterminada

Mitjancant aquest principi s'estableix I'obligacié de dissenyar els serveis publics de manera que
puguin funcionar sense discontinuitats en tot el mercat Unic, sobre la base de la lliure circulacié de
dades i serveis digitals a la UE. L'objectiu és que els serveis publics digitals estiguin disponibles
més enlla de les fronteres, evitant aixi la generacié de fragmentacid, de diferents velocitats en
I'impuls de la transformacié digital, i garantint aixi que la ciutadania i les empreses puguin
adrecar-se a qualsevol administracid publica de la UE, facilitant aixi la mobilitat dins de mercat
unic.

La translacid normativa d'aquest principi en el nostre ordenament la trobem en I'Esquema
Nacional d'Interoperabilitat, que es recull en l'article 156 de la Llei 40/2015, d'1 d'octubre, de
régim juridic del Sector Public, substituint I'apartat 1 de I'article 42 de la Llei 11/2007, de 22 de
juny, d'accés electronic dels ciutadans als Serveis Publics. La seva finalitat és la creacid de les
condicions necessaries per garantir l'adequat nivell d’Interoperabilitat técnica, semantica i
organitzativa dels sistemes i aplicacions emprats per les Administracions publiques, que permetin
I'exercici de drets i el compliment de deures a través de I'accés electronic als serveis publics,
alhora que redunda en benefici de I'eficacia i I'eficiéncia, en el marc, entre altres normes, de la
Llei 39/2015 de procediment administratiu comu de les Administracions publiques.

e Controls

2.1 PLA D’ADEQUACIO A L’ENI

a. Desenvolupament
Existeix una estratégia d’adequacié a I'ENI?

T
Si

e
~ No
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2.2 ESPECIFICACIONS DELS SERVEIS DISPONIBLES PER MITJANS ELECTRONICS

a. Aprovacio
S'han establert, aprovat i publicat les condicions d'accés i la utilitzaciéd dels serveis, dades i
documents en format electronic?

T
Si

iv
No

b. Especificacions

S’especifiquen:

Les finalitats daccés i utilitzacio?

Les modalitats de consum, consulta o interaccid?

Els requisits que han de satisfer els possibles usuaris?

Els perfils dels participants implicats en la utilitzacié dels serveis?

Els protocols i criteris funcionals o técnics necessaris per accedir als serveis?
Els mecanismes de govern dels sistemes interoperables?

Les condicions de seguretat aplicables?

VVVVVYVYVYYVY

.

v
No

c. Conformitat normes
Les condicions d'accés i utilitzacié aplicables sén conformes als principis, drets i obligacions que
conté:

> Els instruments juridics a subscriure?

» La normativa en mateéria de proteccié de dades personals?
» L'Esquema Nacional de Seguretat?

Si

0

No

2.3 SINCRONITZACIO HORA OFICIAL

a. Hora nacional

Els sistemes i els serveis d'administracié electronica se sincronitzen amb I'hora oficial a través del
Reial Institut i Observatori de I'Armada o s'utilitzen els serveis de la Xarxa SARA que distribueix
I'hora oficial?

1’;‘Si

i
No
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b. Hora europea
La sincronitzacié de la data i I'hora es fa quan és possible amb I'hora oficial a nivell europeu?

1’;-Si

IlﬁNo

2.4 CONVENIS INTEROPERABILITAT

a. Adhesié
S'han establert convenis de consulta de dades i documents entre les Administracions publiques
emissores i receptores?

r:Si

IlﬁNo

¢ Existeix conveni d’'interoperabilitat Estat /CCAA?

@ Si
C No
b. Us nodes

El Pla de Direccionament de I'Administracid s'ha implementat que defineixi un espai d'adrecament
privat alhora que facilita la coordinacié entre plans de numeracio IP?

r:Si

IlﬁNo

S'utilitzen nodes d’interoperabilitat?

r:Si

IlﬁNo

La xarxa de I'entitat es troba connectada amb la xarxa SARA?

Ilr:Si

Il’--No

Aquesta connexié compleix amb la NTI de requisits de connecid a la Xarxa SARA?

Il':Si

Il’_.No
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c. Xarxa Europea
L'ens local esta adherit a un conjunt d'infraestructures de comunicacions i serveis basics que es
connectin amb les xarxes de les AAPP espanyoles amb les institucions europees?

1’;‘Si

IlﬁNo

NOTA: totes les previsions referides al punt 2.4 es compleixen donat que les administracions
catalanes estan connectades amb I’AOC, que és el node d’interoperabilitat.

2.5 CONSULTES AUTOMATITZADES DE DADES | DOCUMENTS

a. Implantacié
Es realitzen consultes automatitzades de dades i documents electronics entre administracions?

r:Si

IlﬁNo

b. Cataleg de dades i documents interoperables
S’ha elaborat i publicat en el web un cataleg de dades i documents interoperables?

o
Si

[+
No

c. Integracio consultes
S'ha realitzat la integracido mitjancant Web Services dels expedients i els tramits a les consultes de
documents i dades d'altres administracions?

T
Si

e
No

L'intercanvi de dades (provisié i consum) es fa conforme a la NTI de Protocols d'intermediacié de
dades?:

Agents i rols

Compliment dels requisits de la Plataforma

Tragabilitat

Cataleg de serveis

Y VVYVYYVY

Observacions:

L’Ajuntament de Palafolls realitza consultes automatitzades de dades i documents electronics
entre Administracions. Tot i aixi, cal que aquestes consultes es produeixin de forma
automatitzada mitjancgant la integracié en tramits i expedients a través de Web Services.
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2.6 INVENTARI D’INFORMACIO ADMINISTRATIVA

a. Elaboracié
S’ha disposat en el Web corporatiu un inventari d’informacié administrativa (procediments i
serveis)?

T
Si

iv
No

b. Relacié DIR3
S'ha disposat al web una relacié actualitzada dels organs administratius i oficines de registre i
atencid a la ciutadania, i les seves relacions entre elles (DIR3)?

Il’;‘Si

IlhNo

Aquests organs i oficines es codifiquen de forma univoca i aquesta codificacid es difon entre les
Administracions publiques?

1’;‘Si

IlhNo

c. Actualitzacid i interconnexié
S’ha regulat la forma de creacié i manteniment de I'inventari d’informacié administrativa?

S
Si

e
No

L'inventari d'informacié administrativa esta enllagat i és interoperable amb l'inventari de
I'Administracié General de I'Estat (SIA)?

S
Si

e
No

2.7 SISTEMES D’INTERCONNEXIO DE REGISTRES

a. Implantacié
Disposa de sistemes d’interconnexid de registres?

=
Yo

IlhNo

b. Intercanvi d’assentaments
S'intercanvien assentaments registrals a través d'ORVE/SIR segons el que disposa la NTI de Model
de dades per a l'intercanvi d’assentaments entre les entitats registrals?

=
Yo

IlhNo
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c. Integracio gestor expedients
Es troben integrats amb el gestor d’expedients?

FSi

IrﬁNo

Observacions:

L'Ajuntament de Palafolls té implantat el servei d’interconnexié de registres MUX, de I’AOC.
En aquest ambit fan enviaments de forma manual a administracions de I'Estat espanyol, a
través del SIR, a demanda, i de forma residual.

Tot i aixi, cal que aquestes trameses es produeixin de forma ordinaria, com una funcié més de
I’Oficina d’Assisténcia en Matéria de Registres en referéncia al registre d’entrada. Per a
I’ordenacid de les funcions relatives al registre d’entrada i sortida de I’Ajuntament, és de gran
utilitat disposar d’una norma interna que pot prendre la forma d’Instruccio.

2.8 FINESTRETA UNICA

a. Adhesié VUDS
L’entitat s’ha adherit al servei de Finestreta Unica de la Directiva de Serveis?

[
Si

e
No

b. Adhesié EUGO
ial’lEUGO?

(O
Si

[+
No

c. Integracio
S’han integrat de manera efectiva en el cataleg de tramits?

T
Si

e
No

Observacions:

L’Ajuntament de Palafolls no ha iniciat els tramits per adherir-se a la Finestreta Unica
Empresarial (FUE), que permet donar compliment a la normativa vigent en matéria de
facilitaciéd de I'activitat economica mitjangant el principi “only once” pel qual empreses i
emprenedors només hauran d’aportar una Unica vegada les seves dades en tots els seus
tramits amb totes les administracions.
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2.9 MODELS DE DADES D’INTERCANVI

a. Desenvolupament
S'estableixen models de dades d'intercanvi, d'aplicacié obligatoria per als intercanvis d'informacio
a les Administracions publiques?

FSi

IrﬁNo

b. Especificacions
Els models de dades es troben correctament identificats i descrits?

FSi

IrﬁNo

Es publiquen tots els models d’intercanvi referits a:
» Matéries subjectes a intercanvi d'informacié amb la ciutadania i amb altres
Administracions publiques?
> Infraestructures, serveis i eines comunes, que no siguin d'ds exclusivament
intern a I'organitzacié?
S’utilitzen estandars oberts o, en el seu cas, d’us generalitzat per als models de dades?

FSi

IrNo

c. Publicacio
Els models de dades es publiquen, juntament amb les definicions i les codificacions associades, a
través del Centre d'Interoperabilitat Semantica de I'Administracié?

FSi

IlrﬁNo

Les definicions i codificacions utilitzades en els models de dades tenen en compte el que disposa
la Llei 12/1989, de 9 de maig, de la funcié estadistica publica i la resta de disposicions que regulen
la funcio estadistica?

Ir:Si

Il{_.No

2.10 ENI-DOC

a. Emissioé
Es possible la generacié de I'ENI-doc, és a dir, documents amb les especificacions necessaries per
a l'intercanvi de documents electronics?

=
Y

Il{_.No
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b. Components
Tot document electronic objecte d’intercanvi té els seglients components?

» Contingut, entés com a conjunt de dades o informacié del document
» Siescau, firma electronica
» Metadades del document electronic: no

Observacions:

De l'auditoria es constata que és possible la generacié de I'ENI-doc, és a dir, documents amb
les especificacions necessaries per a l'intercanvi de documents electronics, encara que es fa
amb un format propi. Tot i aixi, cal verificar que els documents electronics generats contenen
el components que exigeixen les NTI.

L'intercanvi de documents electronics, als efectes de remissid i posada a disposicio, es fa
mitjancant I'enviament de |'estructura definida a I'annex Il de la NTI?

WSi

I"'_'No

S'identifica cada document de manera Unica i inequivoca per mitja de convencions adequades,
que permeten classificar-lo, recuperar-lo i referir-s'hi amb facilitat?

I[';'Si

IrNo

Es garanteix la disponibilitat i integritat de les metadades dels documents electronics, mantenint
de manera permanent les relacions entre cada document i les seves metadades?

WSi

I"'_'No

S'ha dissenyat la implementacidé de les metadades de gestié de documents electronics per al seu
tractament i gestid a nivell intern, d'acord amb les necessitats, els criteris i la normativa
especifica?

(O
Si

0
No

S'ha establert un esquema de metadades de gestid6 de documents electronics que respon a les
particularitats i necessitats especifiques de gesti6?

T
Si

e
No

Pagina 48 de 141



A Peakway

Living Technology

Les metadades minimes obligatories del document electronic sén les indicades a I'Annex | de la
NTI?

T
Si

v
No

c. Us (e-EMGDE)
S'utilitza I'Esquema de Metadades per a la Gestié del Document Electronic (e-EMGDE)

T
Si

v
No

2.11 ENI-EXPEDIENT

a. Emissioé
Es possible la generacié de I'ENI-expedient, és a dir, I'estructura que cal aplicar per a l'intercanvi
d'expedients electronics?

FSi

IlhNo

b. index electronic

Als expedients s'inclou un index electronic signat per un organ o entitat actuant que garanteixi la
integritat de I'expedient electronic i permeti la seva recuperacié?

S
Si

e
No

L'index electronic recull el conjunt de documents electronics associats a I'expedient en un
moment donat i, si escau, les seves disposicions en carpetes o expedients?

S
Si

e
No

L'index electronic dels expedients objecte d'intercanvi reflecteix, com a minim:
> Ladata de generacié de I'index?
» Per a cada document electronic: el vostre identificador, empremta digital, la funcié resum
usada per a la seva obtencio, tal com disposa la NTI Cataleg d'Estandards, i opcionalment,
la data d'incorporacid a I'expedient i I'ordre del document dins de I'expedient?

T
Si

e
No

Les metadades minimes obligatories de I'expedient electronic:

» Sén les indicades a I'annex | de la NTI?
> S'associen en la formacié de I'expedient per a remetre-les o posar-les a disposicié?
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> No es modifiquen en cap fase posterior del procediment administratiu, a excepcidé de
modificacions necessaries per a la correccié d'errors o omissions en el valor inicialment
assignat?

T
Si

iv
No

Observacions:

Cal verificar que els expedients electronics generats contenen el components que exigeixen
les NTI.

2.12 POLITICA DE SIGNATURA ELECTRONICA | DE CERTIFICATS

a. Adhesié Politica AGE
S’ha adoptat la politica marc de signatura electronica i de certificats de I’AGE?

S
Si

e
No

2.13 CREACIO DE LA SIGNATURA ELECTRONICA

a. Adequacio a Politica
Les aplicacions compleixen la politica de signatura electronica i de certificats aplicable en el seu
ambit d’actuacié?

Il’;‘Si

IlhNo

b. Aplicacié i creacio

L'aplicacié de creacié de la signatura electronica permet que el signant s'asseguri que el fitxer que
es vol signar no disposi de contingut dinamic que n'afecti la validesa i que pugui modificar el
resultat de la signatura al llarg del temps?

Ilr;‘Si

Il’-‘No

L'aplicacio de la creacié de signatura electronica només permet utilitzar certificats valids i vigents
en el moment de la signatura?

Il';‘Si

IlhNo
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c. Us etiquetes

L'aplicacio de creacié de la signatura utilitza les etiquetes seglients:

Data i hora de la signatura, que podra ser merament indicativa en funcié de com s’hagi
generat la signatura

Certificat del signant

Politica de signatura sobre la que es basa el procediment de generacié de la signatura
electronica

Format de I'objecte original

Contrasignatura, en el cas de creacid de signatures electroniques per a diversos signants
sobre el mateix objecte, on el segon signant ratifica la signatura del primer

Les aplicacions permeten el control de I'Gs dels mecanismes d’acreditacié i de representacio de la
ciutadania?

Il’;‘Si

IlhNo

2.14 VALIDACIO SIGNATURES ELECTRONIQUES

a. Implantacié
Es permet la validacié de les signatures electroniques contra la politica de signatura electronica
indicada a la signatura del document electronic?

Il’;‘Si

IlhNo

b. Garanties de la signatura
L'aplicacié de validacié de signatura electronica permet la garantia de que la signatura és valida
per al fitxer especific que esta signat, aixi com la validesa dels certificats?

=
Y

IlhNo

2.15 FORMATS DE SIGNATURA PER A L'INTERCANVI

a. Implantacié
Els formats de signatura electronica de transmissié de dades sdn els estandards recollits al Cataleg
d'estandards?

=
Y

IlhNo
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b. Us estandards
La signatura electronica de contingut fa Us d'algun dels estandards seglients, recollits al Cataleg
d'estandards?:

v a) XAdES (XML Advanced Electronic Signatures)
v b) CAdES (CMS Advanced ElectronicSignatures)
™

c) PAdES (PDF Advanced Electronic Signatures)?

Es té en compte la legislacié Europea (Decisio d'Execucié UE 2015/1506 o la que la substitueixi?

Ir;‘Si

IrNo

Els documents electronics als quals s'apliqui signatura basada en certificats de cara al seu
intercanvi s'ajusten a les especificacions de format i estructura establertes a la NTI de Document
electronic?:

v a) XAdES internally detached signature
v b) XAdES enveloped signature
™

e) PAJES?

Les informacions d’estat de certificats fan Us d’algun dels estandards seglients?:

v a) CRL

¥ b)ocsp

c. Metadates Politica Signatura
En cas que es tracti de signatura de Documents Electronics Administratius s'afegeix informacid
sobre la politica de signatura?

Ilff:Si

Ilf--No

2.16 ALGORITMES SIGNATURA ELECTRONICA

a. Seguretat genérica
La signatura electronica emprada en entorns de seguretat generica fa Us d'algoritmes definits a la
normativa de desenvolupament del Reglament elDAS?

Ir:Si

Il{_.No

b. Alta seguretat
La signatura electronica emprada en entorns d'alta seguretat fa Us dels algorismes definits amb el
criteri del Centre Criptologic Nacional (CCN)?

Ir:Si

Il{_.No
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Els segells de temps segueixen les especificacions técniques establertes en els estandards de
segellat de temps?

f;-Si

IrﬁNo

2.17 COPIES AUTENTIQUES ELECTRONIQUES

a. Implantacié
Es poden realitzar copies autentiques electroniques (article 27 LPACAP) conforme als requisits de
les NTI?

f:Si

IrﬁNo

b. Requeriments
S’han designat els organs competents per a I'expedicié de copies auténtiques?

T
Si

v
No

S'ha creat el registre de funcionaris habilitats per a la produccié de copies electroniques
autentiques interadministratives?

S
Si

e
No

S’ha creat un segell electronic de copies electroniques auténtiques?

Ir;‘Si

Ir‘No

S’ha establert un sistema de codi segur de verificacid per a |'autenticacié de les copies
autentiques en paper?

FSi

Ir.No

Es realitzen copies electroniques autentiques de documents electronics amb canvi de format?

FSi

Ir_'No

Es realitzen copies electroniques autentiques a partir de documents en paper?

f;-Si

i
No
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c. Politica de digitalitzacié

Es disposa d’una Politica de digitalitzacid que inclogui un model de digitalitzacié segura i copia
autentica, que inclogui un procediment de digitalitzacio i copia auténtica?

o
Si

e
No

2.18 MECANISMES DE CONTROL COMPLIMENT ENI

a. Planificacio
S'han planificat mecanismes de control que permetin verificar el compliment de I'ENI a I'entitat?

T
Si

e
No

b. Execucid
S’han executat aquests mecanismes de control?

[ S
Si

e
~ No

c. Declaracié de conformitat
S’ha aprovat i publicat la declaracié de conformitat amb I’'ENI a la seu electronica?

(O
Si

[
~ No

BLOC 3: Govern Obert, Bon Govern i Bona Administracio

Les dades, la informacié i la documentacid que esta en poder de les Administracions publiques és
de la ciutadania i de les empreses. Desplegar un model de Govern Obert per les Administracions
publiques requereix un canvi de paradigma i de cultura en la gestid de l'activitat administrativa
que permeti garantir, des de I'origen, |'obertura i el dret d'accés a la informacié. Per aixo, les
Administracions publiques han de poder compartir informacid i dades entre si, i han de facilitar
que la ciutadania i les empreses puguin tenir accés a les seves propies dades, controlar-les i
rectificar-les, garantint obviament els seus drets i llibertats; aixi com fer un seguiment dels
processos administratius que els afecten, és a dir, facilitant-los un espai on poder consultar tota
aquesta informacid, coneixer |'estat de tramitacié dels seus assumptes i poder formular i exercir
tots els seus drets (les famoses carpetes ciutadanes).

Es requereix, doncs, transparéncia des de I'origen i un compromis d'obertura en el disseny i la
prestacio dels serveis.
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e Controls

3.1 ADAPTACIO NORMATIVA

a. Planificacio
S’ha adaptat la normativa local a les noves lleis de transparencia?

T
Si

iv
No

b. Publicacié seu
S’ha publicat la normativa a la seu electronica?

[ S
Si

e
No

3.2 PORTAL DE TRANSPARENCIA

a. Creaciod
S’ha creat el Portal de Transparéncia (publicitat activa)?

Il’;‘Si

IlhNo

b. Contingut i actualitzacié
Es publiquen tots els indicadors previstos a les lleis de transparencia?

Il’;‘Si

IlhNo

Es publica a cada indicador la data de publicacid dels indicadors i la data prevista de revisié?

Il’;‘Si

IlhNo

Existeix un pla/guia de revisio dels indicadors de transparéncia?

1’;‘Si

IlhNo

Es publiquen al Portal de Transparéncia documents, informacié o dades no indicades de manera
expressa a la normativa vigent? Es respecta la normativa en mateéria de proteccié de dades?

1’;‘Si

IlhNo
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c. Automatitzacio i integracio

El portal s’estructura d’acord amb el Quadre de Classificacié Documental?

FSi

IrﬁNo

Es troba aquest Portal integrat amb el portal d’Internet?

FSi

IrﬁNo

S’ha implantat 'automatitzacié de la informacié a publicar en el Portal de Transparéncia?

En part.

Es publiquen les possibles resolucions dels organismes rectors de les reclamacions sobre la
informacio publica?

S
Si

e
No

Observacions:

L’Ajuntament de Palafolls esta adherit al portal de transparencia que facilita el Consorci AOC.
Per a la revisié dels indicadors disposa dels fulls de seguiments també facilitats per I’AOC.
Caldra verificar si es publica la data prevista de revisio dels indicadors de transparencia.

En referencia a I'automatitzacié dels indicadors es troben efectivament automatitzats els que
ho estan d’origen en el portal de transparencia. Els indicadors que es generen a partir del
gestor d’expedients es troben pendents d’automatitzar.

3.3 DADES OBERTES | UNITAT RESPONSABLE INFORMACIO

a. Creacio

Es publiquen dades obertes al Portal de Transparencia? O Es disposa d'un portal de dades obertes
especific?

FSi

s
.No

En cas de disposar d'un portal de dades obertes especific, la informacid esta interrelacionada al
Portal de Transparéncia?
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T
Si

v
No

S’ha creat la Unitat Responsable d’Informacid o bé assignat les funcions, segons la normativa en
materia de reutilitzacio de la informacio publica?

T
Si

v
No

b. Formats
Els formats publicats proporcionen la informacié publica de manera estructurada (xls, csv, RDF? Es
a dir, son formats reutilitzables d'acord amb la llei de transparéncia?

S
Si

e
No

Es posa a la disposicid de la ciutadania la informacié publica de qué disposa l'ajuntament de
manera que aquesta pugui ser utilitzada per crear noves empreses i impulsar el desenvolupament
local?

[ S
Si

e
No

Els formats contemplen la compatibilitat del format amb el maxim possible de sistemes de
recuperacid d’informacid o de lectura de fitxers?

[
Si

[+
No

Observacions:

De l'auditoria es detecta que encara que pupliquen alguns datasets en format reutilitzable no
es disposa propiament d’un portal de dades obertes. L’Ajuntament de Palafolls es troba en
procés d’analisi per integrar el portal de dades obertes de ’AOC. Per altra banda, cal assignar
les funcions i responsabilitats que deriven de la normativa en matéria de reutilitzacié de la
informacié publica.

3.4 REUTILITZACIO INFORMACIO

a. Procediment
S'ha establert un procediment de tramitacié de sol-licituds de reutilitzacié?

| oI
Si

s
No

b. Tipus reutilitzacié
S’especifiquen en el portal els tipus de reutilitzacié aplicables a la informacié publicada?
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T
Si

v
No

c. Tipos de licencias

S'especifiquen les condicions generals minimes per a la reutilitzacié de la informacié? En concret:
En el cas d'establir llicencies tipus especifiques, inclouen almenys la informacid relativa a la
finalitat concreta per a la qual es concedeix la reutilitzacid, indicant igualment si la mateixa podra
ser comercial o no comercial, per a la qual es concedeix la reutilitzacid, la durada de la llicencia,
les obligacions del beneficiari i de I'organisme concedent, les responsabilitats d'ds i modalitats
financeres, indicant el caracter gratuit o, si s'escau, la tarifa aplicable?

S
Si

e
No

3.5 INFORMACIO CARTOGRAFICA EN LINIA

a. Publicacio
S’ofereix informacio cartografica en linia?

Il’;‘Si

IlhNo

b. Visualitzador de mapes
Ha incorporat a la pagina web algun tipus de visualitzador de mapes?

Carrerer

Visor de mapa general com un visor interactiu, no com un mapa en format Word o PDF?

3.6 CARTOGRAFIA URBANISME

a. Publicacio
Es publica la cartografia del seu urbanisme?

1’;‘Si

i
No

b. Mapes interactius
Publica dades del planejament urbanistic mitjancant un servidor de mapes interactiu?

1’;‘Si

i
No
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3.7 UNITAT D’INFORMACIO (LLEI TRANSPARENCIA)

a. Planificacié
S’ha planificat la creacié de la Unitat d’Informacié?

T
Si

v
No

S’ha implantat efectivament?

S
Si

e
No

Observacions:

La Unitat de transparencia no s’ha creat efectivament pero si s’ha planificat. Esta pendent de
tramitar i aprovar.

Respecte a la cartografia i mapes interactius, cal verificar que es disposa d’aquest tipus
d’instruments a I’Ajuntament.

3.8 ACCES A LA INFORMACIO PUBLICA

a. Tramit
S’ha previst un tramit especific per a I'accés a la informacié publica?

Il':Si

IlhNo

b. Procediment
S’ha aprovat un procediment al detall d’accés a la informacid publica?

Il':Si

IlhNo

Es publiquen les resolucions sobre dret d'accés al Portal de transparéncia previa dissociacié de les
dades personals que contingueren una vegada notificades als interessats?
o

Si

&
No

c. Compliment terminis

Es déna resposta a les sol-licituds d’accés a la informacié publica en els terminis indicats per la
normativa vigent?

r;‘Si

IlhNo
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Observacions:
El procediment d’accés a la informacio publica esta descrit al detall pero no esta implantat.
Es dona resposta a les sol-licituds d'accés a la informacid publica en els terminis legals.

3.9 BON GOVERN | BONA ADMINISTRACIO

a. Elaboracié
Disposa d’una estratégia en materia d’integritat publica?

T
Si

iv
No

3.10 CATALEG DE SERVEIS

a. Elaboracié
Disposen d’un cataleg de serveis?

[
Si

e
~ No

3.11 CARTES DE SERVEIS

a. Elaboracié
Disposen de cartes de serveis?

No

3.12 AVALUACIO SERVEIS PUBLICS

a. Mecanismes avaluacié
Es facilita a la ciutadania la possibilitat d’avaluar la qualitat dels diferents serveis rebuts?

r';-Si

r
" No

b. Suggeriments millora
Es facilita a la ciutadania la possibilitat de realitzar suggeriments de millora?

r';-Si

Il,'-.No
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Observacions:

Respecte als mecanismes d’avaluacid, realitzen enquestes i disposen d’un formulari especific.
Respecte als suggeriments de millora, han posat a disposicié de la ciutadania un tramit de
queixes i suggeriments.

3.13 PARTICIPACIO | COL-LABORACIO CIUTADANA

a. Elaboracié normativa
Disposa de reglament o d’altra normativa de participacié ciutadana adaptada a les lleis
transparéncia?

1’;‘Si

IlﬁNo

S'han implantat eines per coneixer I'opinié de la ciutadania sobre els serveis publics? Enquestes,
formularis electronics...

1’;-Si

IlﬁNo

S'ha implementat el tramit per facilitar la participacié ciutadana en el procediment d'elaboracié
de normes reglamentaries quan escaigui?

r:Si

Il’--No

b. Desplegament
S'ha previst un pla de desplegament dels mecanismes de participacio i de col-laboracié ciutadana?

[
Si

[+
No

La publicacié corresponent de la normativa en elaboracid s'ha automatitzat des de I'expedient?
No, tot i que es fa constar a I'expedient de I'evidéncia de la publicacié.

3.14 XARXES SOCIALS CORPORATIVES

a. Desenvolupament
Disposa I’entitat de xarxes socials corporatives?

r:Si

i
No

b. Reputacio digital
S’estableixen plans per a la gestid de la reputacio digital corporativa?

T
Si

e
No
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3.15 APLICACIONS FONTS OBERTES

a. Declaracié
L’entitat declara aplicacions de fonts obertes?

T
Si

v
No

3.16 GOVERNANCA DE LA DADA: (PROACTIVITAT, PERSONALITZACIO | PREDICCIO)

a. Model
S’ha establert un pla de governanca de les dades que inclogui la totalitat de fonts?

T
Si

e
No

BLOC 4: Confianga i Seguretat

L'ds dels mitjans electronics per part de la ciutadania i de les empreses requereix, entre altres
factors, que les Administracions publiques garanteixin als usuaris la seguretat i fiabilitat suficient
per augmentar la confianca en I'Us dels serveis digitals.

Es requereix, d'una banda, el compliment de el marc juridic vigent sobre la proteccid de dades
personals i la garantia de la seguretat dels sistemes d'informacié; perd també és important que a
més s'integri la seguretat des d'aquesta doble perspectiva en la fase de disseny dels serveis
publics (funcié proactiva), que permeti construir aquests serveis digitals, des de l'origen,
incorporant les mesures de seguretat necessaries que garanteixin aquesta confianga.

e Controls

A) ESQUEMA NACIONAL DE SEGURETAT

4.1 ELABORACIO DEL PLA D’ADEQUACIO

a. Elaboracié
S’ha elaborat un pla o estratégia d’adequacida 'ENS? (FASE PLA)

Ir'--Si

Il";-No
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4.2 DESENVOLUPAMENT DEL PLA D’ADEQUACIO:

4.2.1 Politica de Seguretat
a. Elaboracié
S’ha elaborat una Politica de Seguretat de la informacié?

r-‘Si

Il’:No

4.2.2 Organitzacio de la seguretat

a. Disseny

Es disposa d'una organitzacid de seguretat per a l'atribucié de funcions i responsabilitats en
materia de seguretat (Comite de seguretat i rols)?

r
Si
@ No
b. Funcions

Contempla tant la tutela de les mesures de seguretat de la informacid com dels sistemes
(proteccié de dades personals i ENS)?

r-‘Si

Il’:No

c. Aprovacio
Esta aprovada per I’Ajuntament?

r-‘Si

Il’:No

4.2.3 INVENTARIS

a. Sistemes

S'ha identificat I'Inventari de SISTEMES d'informacié de |'organitzacié i, en particular, els que
contribueixen a desenvolupar el procediment administratiu?

(Exemples de sistemes que sén dins I'ambit d'aplicacié material de I'ENS: Gestid de padrd, Gestid
d'expedients, Gestid Policial...)

{e

Si

r
No

b. Serveis/informacio
S'ha identificat I'Inventari de SERVEIS i de la INFORMACIO de I'organitzacié i, en particular, els que
contribueixen a desenvolupar el procediment administratiu?

r-‘Si

0
.No
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4.2.4 CATEGORITZACIO SISTEMES D’INFORMACIO

a. Dimensions de seguretat

S'ha fet per a cada objecte d'informacié i serveis una valoracié de les dimensions de seguretat
(Disponibilitat [D], Autenticitat [A], Confidencialitat [C], Integritat [l], Tracabilitat [T]), en funcid de
la criticitat i catalogats a (Baix, Mitja i Alt)?

1’-‘Si

iy
.No

b. Categories Sistemes d’Informacié
En funcié de la valoracié anterior, s'han CATEGORITZAT els sistemes d'informacié (basica, mitjana
i alta)?

1’-‘Si

iy
.No

c. Garanties de tercers

En cas que hi hagi prestadors de serveis de caracter privat (proveidors tecnologics), s'exigeixen en
els processos de licitacid garanties de compliment de les prescripcions anteriors en forma de
certificacions de compliment ENS?

1’-‘Si

i
.No

4.3 ANALISI DE RISCOS

4.3.1 DECLARACIO D’APLICABILITAT

a. Actius i mapa dependéncies

S'han identificat els ACTIUS (Equips, Comunicacions, Personal...) i s'ha tracat un MAPA de
DEPENDENCIES entre ells per poder fer I'analisi de riscos?

Il’-‘Si

iy
.No

4.3.2 GAP ANALYSIS (INFORME INSUFICIENCIES)

a. Elaboracio
L'Informe d'Insuficiencies (Gap Analysis) s'ha realitzat? (document on es recullin les desviacions
en el compliment de les mesures de seguretat)

Il’-‘Si

iy
.No
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4.3.3 PLA DE MILLORA DE LA SEGURETAT

a. Elaboracio
S'ha elaborat un document de Pla de millora de la seguretat, sobre la base de les insuficiencies
detectades?

1’-‘Si

iy
.No

4.4 IMPLEMENTACIO DEL PLA D’ADEQUACIO

a. Planificacié
S'ha planificat la implementacié dels compromisos adquirits al Pla de Millora de la Seguretat?

1’-‘Si

iy
.No

4.5 CONFORMITAT AMB L’ESQUEMA NACIONAL DE SEGURETAT

a. Previsié auditories
S’ha previst la realitzacié d’auditories periodiques de seguretat cada dos anys?

1’-‘Si

iy
.No

4.6 POSADA EN MARXA DEL SISTEMA DE MILLORA CONTINUA (PLAN, DO, CHECK, ACT)

a. SGSI

S'ha posat en marxa un sistema de gestié de la seguretat de la informacié d'acord amb la
normativa ENS, basat en un cicle de millora continua de la seguretat, per assolir un procés integral
de seguretat?

r-‘Si

0
.No

Observacions:

e L’Ajuntament de Palafolls no ha elaborat un Pla d’Adequacié a I'Esquema Nacional
de Seguretat (ENS), encara que si ha previst realitzar una auditoria de seguretat per
coneixer I'estat de seguretat dels sistemes d’informacié de I'organitzacié en relacié
als ciberatacs.

També s’han realitzat actuacions puntuals en matéria de seguretat, per corregir
deficiencies conjunturals i s’han identificat els sistemes d’informacié. En referéncia a
I’organitzacié de la seguretat s’ha creat la figura del DPD (extern).
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B) MESURES PER A LA PROTECCIO DE DADES PERSONALS

4.7 OBLIGACIONS BASIQUES EN MATERIA DE PROTECCIO DE DADES

a. Diagnosi
S’ha realitzat analisi sobre els requeriments establerts per la normativa vigent en materia de
proteccio de dades personals?

FSi

IrﬁNo

b. Actualitzacié al RGPD i LOPDGDD
S'ha actualitzat la documentacié de seguretat?

Bona practica: Reglament intern de tractament de dades personals i Codi de Bones Practiques en
Seguretat de la Informacié i Dades Personals

FSi

iy
.No

S’ha realitzat nova formacio a tot el personal de |'entitat?

FSi

IrﬁNo

Observacions:

L’Ajuntament no disposa de documentacio de seguretat actualitzada derivada de la proteccid de
dades personals. Bona practica: Reglament intern de tractament de dades personals i Codi de
Bones Practiques en Seguretat de la Informacid i Dades Personals.

El DPD ha fet un informe sobre els requeriments establerts per la normativa vigent en materia
de proteccié de dades de caracter personal.

Caldra verificar la incorporacio als temaris dels processos de seleccié matéria relacionada amb
la proteccié de dades personals (art. 83.4 LOPDGDD) i garantir la incorporacié de les mesures
relacionades amb les obligacions del personal en els processos de gestié de recursos humans.
Com a bona practica és convenient disposar d’un espai a la Intranet amb la informaci6 i
documentacié relacionada amb la proteccié de dades personals.
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4.8 DELEGAT/ADA DE PROTECCIO DE DADES

a. Designacio
S'ha creat (o assignat) la figura del Delegat/ada de Proteccié de Dades (DPD)? S’ha comunicat a
|'Autoritat de Control les dades de contacte del DPD?

1’;‘Si

IlhNo

b. Inclusié procediments
S'ha incorporat la informacié de les dades de contacte del DPD a formularis i politica de privadesa
de la Corporacié?

1’;‘Si

IlhNo

S’han implementat els procediments per realitzar consultes i reclamacions davant el DPD?

r;‘Si

IlhNo

c. Integracio organitzacié seguretat

El DPD esta integrat en I'organitzacié de la seguretat de la Corporacié?

r-‘Si

iy
.No

4.9 INVENTARI | REGISTRE D’ACTIVITATS DE TRACTAMENT

a. Elaboracié inventari de tractaments

S'ha realitzat un inventari de tots els tractaments que realitza I'entitat local, tant del responsable
com de l'encarregat de tractament de I'Administracid local, i s'han analitzat les bases juridiques
dels tractaments?

1’;‘Si

i
No

b. RAT (Responsables de tractament)
S'ha elaborat el Registre d'Activitats de tractament, com a responsables de tractament, incloent-
hi com a contingut minim el seglient:

Dades Responsable
Finalitats del tractament

Nom i dades de contacte del DPD

< < X1 F

Categories dades personals
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Categories d’afectats
Descripcido mesures técniques i organitzatives de seguretat

Categories de destinataris de comunicacions, inclosos tercers paisos 0 organitzacions
internacionals

Transferencies internacionals. Documentacié de garanties adequades en cas del 49.1

Quan sigui possible, terminis previstos per a la supressié de les diferents categories de dades

c. RAT (Encarregats de tractament)
S'ha exigit als encarregats de tractament |'elaboracié del Registre d'Activitats de tractament, que
incloura, com a minim, la informacio seglient:

v
v Dades de I'Encarregat
L4 .
v Categories de tractaments efectuats per compte de cada responsable
v
v Nom i dades contacte del DPD
Descripcié mesures técniques i organitzatives de seguretat
v

Transferéncies internacionals

4.10 PLA D’ACTUACIO PER A LA PROTECCIO DE DADES PERSONALS

a. Analisis de riscos tractaments
S'ha fet una analisi de riscos dels tractaments inventariats per tal d'establir les mesures de
seguretat que cal aplicar?

Ir-‘Si

iy
.No

b. Identificacio pla de millora
S'han identificat els procediments de control que garanteixin complir els principis de protecci
des del disseny i per defecte que imposa el RGPD?

-
Si

iy
.No

S'han identificat les mesures técniques i organitzatives necessaries per fer front als riscos
detectats en I'analisi de riscos sobre els drets i les llibertats dels ciutadans?

-
Si

iy
.No

S'han identificat els tractaments considerats d'alt risc que requereixen elaborar una avaluacié
d'impacte sobre la proteccié de dades (AIPD)?

FSi

i
.No
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c. Implantacié pla de millora
S’han implantat les anteriors mesures técniques i organitzatives?

rSi

iy
.No

S’ha detallat i implantat un procediment per realitzar una avaluacié d'impacte de la privacitat
quan sigui necessari?

rSi

iy
.No

S’han establert protocols per gestionar i, en el seu cas, notificar bretxes de seguretat?

rSi

I"';'No

Observacions:

L’Ajuntament no disposa d’un Pla d’actuacid per a la proteccié de dades personals.

Cal incloure en aquest pla:

Una analisi de riscos dels tractaments inventariats per tal d'establir les mesures de seguretat
que cal aplicar.

Identificar els procediments de control que garanteixin complir els principis de proteccié des del
disseny i per defecte que imposa el RGPD.

Identificar les mesures técniques i organitzatives necessaries per fer front als riscos detectats en
I'analisi de riscos sobre els drets i les llibertats dels ciutadans.

Identificar els tractaments considerats d'alt risc que requereixen elaborar una avaluacié
d'impacte sobre la proteccié de dades (AIPD)

Implantar les anteriors mesures tecniques i organitzatives

Detallar i implantar un procediment per realitzar una avaluacié d’'impacte de la privacitat quan
sigui necessari

Establir protocols per gestionar i, en el seu cas, notificar bretxes de seguretat.

Avangar en |'adaptacid dels procediments per atendre els drets de la ciutadania en aquesta
matéria (que s’ha fet parcialment en referéncia a les cameres).

4.11 ADEQUACIO INFORMACIO | PROCEDIMENTS

a. Textos informatius
S’han actualitzat els textos informatius en els mitjans de recollida de dades i contractes?

WSi

i
No

En cas que la base del tractament sigui el consentiment, s'han establert i revisat els procediments
per acreditar el consentiment exprés?

WSi

Ir_'No
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b. Procediments i drets digitals
S’han adaptat els procediments per atendre els drets de la ciutadania en aquesta materia?

1";-Si

Il'-.No

S'han previst mesures per garantir els drets digitals del titol X de la LOPDGDD? Especialment dret
a la desconnexié digital (art. 88); dret de rectificacid a Internet (art. 85); dret a la intimitat i Us de
dispositius digitals a I'ambit laboral (art. 87); dret a la intimitat davant I'Us de dispositius de
videovigilancia, enregistrament de sons i sistemes de geolocalitzacié en I'ambit laboral (arts. 89 i
90)

Si, parcialment, en temes de cameres.

Ir-.No

c. Mitjans electronics
Els procediments per garantir els drets dels afectats, es poden exercir aquests drets per mitjans
electronics?

®

I[hNo

BLOC 5: Inclusid i Accessibilitat

La normativa en materia d'Administracié Digital i de Govern Obert reconeix el principi
d'accessibilitat de la informacid publica, per garantir la igualtat en l'accés a la informacié i, en
definitiva, als serveis digitals, que permeti a qualsevol persona accedir a la informacio
independentment de les seves circumstancies personals.

Les Administracions publiques han de dissenyar els serveis publics digitals de tal manera que
siguin inclusius per defecte i prenguin en consideracid les necessitats diferents. Per ser accessible
la informacié publica ha de ser comprensible i basada en un accés i disseny universal, mitjancant
I'Us d'estandards oberts, i complint la normativa que sobre aquesta mateéria s'ha anat construint
tant a nivell europeu com estatal.

e Controls

5.1 PLA D’ACCESSIBILITAT

a. Organitzacio i auditoria
S’ha creat o designat la Unitat Responsable d’Accessibilitat (URA)?

r--Si

Il,';.No
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S'ha realitzat auditoria per coneixer l'estat de compliment de la normativa en materia
d'accessibilitat del web municipal i les aplicacions corporatives per a dispositius mobils?

r-Si

iy
.No

S’ha elaborat un informe d’accessibilitat amb les deficiéncies detectades?

r
Si
s
* No
b. Mesures

S’ha comunicat al Miisteri la creacié de la URA?

r-Si

iy
.No

S’han subsanat les deficiéncies detectades a I'informe d’accessibilitat?

f_.Si

iy
.No

S’ha elaborat i aprovat la declaracié d’accessibilitat i els informes complementaris?

f_.Si

Ilr:No

S’han realitzat sessions de formacid i sensibilitzacié dins I'organitzacid?

r.Si

Ilr:No

Es realitzen les revisions periodiques i la remissié al Ministeri?

r.Si

Ilr:No

c. Difusié i comunicacio

S’ha publicat la declaracio d’accessibilitat en el Web?

r.Si

Ilr:No
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S'ha establert un mecanisme de comunicacid per part de la ciutadania sobre I'incompliment dels
requisits d'accessibilitat?

.
Si

i*

No
S'ha posat a la disposicié de la ciutadania un canal/tramit perqué pugui comunicar dificultats
d'accés al contingut i formular queixes, reclamacions o suggeriments de millora relatius a
I'accessibilitat?

.
Si

i*

No
S'ha establert un mecanisme de comunicacié perqué les persones interessades puguin sol-licitar
informacié sobre continguts exclosos de I'ambit d'aplicacié de la normativa aplicable o exempts
del compliment dels requisits d'accessibilitat?

.
Si

i*
No
S'han previst i implementat mesures per garantir un llenguatge clar i accessible de la informacio

gue es posa a disposicid de la ciutadania mitjancant qualsevol canal de relacié?

.
Si

i«
No

5. PROPOSTA DE FULL DE RUTA

La diagnosi realitzada permet tragar un cami contemplant les diferents dimensions que caldria
tenir en compte per tal de donar compliment a la normativa vigent en materia d’administracid
digital i govern obert. Aquest full de ruta proposat formaria part de I'estrategia de transformacio
en fase de revisid per part I'Ajuntament de Palafolls.

Marc normatiu local, instruments de governanca i gestié del canvi

El procés de transformacié integral en el que estan immerses les Administracions publiques, en
general, requereix d’una estratégia global, de caracter holistic, que contempli la multitud de
dimensions que cal tenir en compte per complir amb els desafiaments presents i futurs. Un dels
aspectes fonamentals és el que té a veure amb la gestié d’aquest canvi que afecta a totes i
cadascuna de les persones que integren |'organitzacio.

Es per aixd que resulta convenient dotar-se d’instruments, normatius i organitzatius, que
permetin, per una banda, aterrar a la realitat de I'organitzacié tota la normativa vigent en
aquestes materies i, per altra banda, poder disposar d’un relat continu i un full de ruta que, tot i
gue ha de ser suficientment adaptable als nombrosos canvis accelerats que s’estan produint a la
societat, sigui un missatge de lideratge, tant politic com directiu, homogeni cap a I'organitzacié.

Un d’aquests instruments és, precisament, |'elaboracié d’una estratégia global de transformacié
digital que contempli, com a minim, aquestes cinc dimensions:
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La revisié de I'actual model organitzatiu, facilitant el canvi cultural necessari per abordar
aquesta transformacié, mitjancant politiques de captacié i retencié del talent intern, la
formacid i capacitacio del personal, la direccié publica professional, la influencia i la reputacié
institucional.

El desenvolupament d’una administracié digital, oberta, intel-ligent, inclusiva i social, per
aconseguir major eficiencia en els processos interns, pero0 també dotant la ciutat
d’infraestructures i eines intel-ligents.

La implementacié d’'una estrategia integral de govern obert, que incorpori la transparencia, el
retiment de comptes, la gestid responsable i ética en I'activitat publica, impulsant I'accés i
reutilitzacid de la informacié, mitjancant politiques que incorporin la participacié i la
col-laboracié amb la ciutadania en el disseny, redefinicié i millora dels serveis publics i en les
iniciatives d’smart city.

La creacidé d’una oferta innovadora de serveis per a la ciutadania i eficient en la seva gestid,
als que es pugui accedir en qualsevol moment i lloc, en condicions d’igualtat, inclusius,
accessibles i, al mateix temps, personalitzats, fomentant la pro activitat, I’avaluacid continua i
el retiment de comptes permanent.

El desplegament d’'un model d’atencid integral i de qualitat a la ciutadania i empreses que
millori I'experiéncia de les persones usuaries. Una atencio ciutadana caracteritzada per la seva
agilitat, proactivitat, proximitat i la seva capacitat d’adaptacié a les necessitats presents i
futures.

Es convenient, a més, alinear aquesta estratégia global de transformacié digital amb les agendes
supralocals a les que també han de contribuir les politiques locals, com I’Agenda 2030 i els 17
objectius de desenvolupament sostenible (ODS) i, en especial, aprofitar per dissenyar el futur de
la ciutat de Palafolls mitjancant la metodologia que es proposa a nivell estatal i autonomic
d’Agenda Urbana.

Queda pendent també en aquest bloc elaborar formalment la planificaciéd de la contractacié de
I’Ajuntament de Palafolls, com un instrument d’ordenacié i de control de la gestid.

BLOC 1: Digital per defecte i Principi d’'una sola vegada

EINES | INFRAESTRUCTURES

En referéncia al Web:

Desenvolupar el que s’anomena “web semantica”, basada en un llenguatge més natural, que
permeti a la ciutadania cercar la informacid per tematiques, fets vitals i qualsevol forma
d’expressio relacionada que la faci més accessible.

Cal, per tant, analitzar els requeriments tecnologics i organitzatius necessaris per avancar en

aquestes millores i la seva implantacié efectiva, i dur a terme les accions necessaries per
garantir que la informacié que es difon mitjangant aquest punt d’accés general electronic,
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sigui actualitzada, objectiva, Util i accessible, identificant I’0rgan responsable de la difusio
d’informacié que ha de vetllar perque es compleixin aquests requisits.

Bona practica: Projectes web semantica Generalitat de Catalunya.

En referéncia a la Seu electronica:

Revisar el contingut de la Seu Electronica per incorporar:

L'Ajuntament de Palafolls fa servir el servei de Seu electronica de ’AOC. Compleix amb I'establert
al’art. 11 RD. 203/2021, a excepcio de:

Acord de creacié de la seu electronica
Sistemes de signatura admesos.

Normativa reguladora del Registre d’entrada
Data/hora oficial (esta al web pero no a la seu)
Incidéncia técnica/informacio.

O O O O O O

Relacié actualitzada procediments i tramits (Si), perd la relacié de serveis (es troba

disponible al web, pero no a la seu electronica).

o Apartat 11. 1. i): Relacié actualitzada de les actuacions administratives automatitzades
vinculades als serveis, procediments i tramits descrits a la lletra anterior. Cadascuna
s'acompanyara de la descripcié del seu disseny i funcionament, els mecanismes de
rendicié de comptes i transparéncia, aixi com les dades utilitzades en la seva configuracié i
aprenentatge.

o Apartat 11.2.g): Un accés als models, i sistemes de presentacié massiva, d'Us voluntari, que

permetin a les persones interessades presentar simultaniament diverses sol-licituds de la

manera que estableixi, si escau, cada Administracié, organisme public o entitat de dret
public titular de la seu electronica o seu electronica associada.

Garantir la qualitat de la informacié publicada a la Seu electronica, en els termes de I'Art. 38
de la Llei 40/2015

D’acord amb aquest article:

- L’establiment d’'una seu electronica comporta la responsabilitat del titular respecte de la
integritat, la veracitat i I'actualitzacié de la informacid i els serveis als quals es pugui
accedir a través d’aquella.

- La publicaciéd a les seus electroniques d’informacions, serveis i transaccions ha de
respectar els principis d’accessibilitat i Us, estandards oberts i, si s’escau, els altres que
siguin d’Us generalitzat per part dels ciutadans.

Es proposen les seglients mesures que poden ajudar avangar en aquest sentit:

Automatitzacié de la transparéncia: En I'actualitat el desafiament a que s'enfronten les
Administracions publiques és com aconseguir una obertura integral de les dades publiques, en
qualsevol format que en permeti la reutilitzacié, garantint la qualitat mitjancant
I'actualitzacié constant, sense que aixd suposi un cost afegit per a I'organitzacié. Es necessari,
per tant, dissenyar i implementar un sistema que permeti la definicid, emmagatzematge,
gestid i publicacié d’indicadors de transparéncia que I'Ajuntament té publicats, des de
I'origen.
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Per altra banda, cal preveure mesures que permetin garantir un llenguatge clar i accessible de
la informacié que es posa a disposicid de la ciutadania mitjangant qualsevol canal de relacid.

e Elaborar una Pla de mesures de contingéncia per garantir accessos o processos alternatius
en cas d’incidéncies técniques.

Davant de tots els desafiaments en materia de seguretat, les institucions han d'estar
preparades per protegir-se i poder reaccionar davant de possibles incidents que poguessin
danyar la seva capacitat operativa o fer perillar la continuitat en la prestacié dels serveis
publics. Cal dissenyar per tant, un Pla de contingencia on es recullin i regulin els mecanismes
qgue s’han de posar en marxa en cas d’incident greu de seguretat, amb |'objectiu de poder
mantenir el nivell de servei en un limits préviament definits, establir un periode de
recuperacié minim, poder avaluar-ne els resultats i els motiu que han donat lloc a l'incident,
per tal de minimitzar la interrupcié de les activitats corporatives.

A més, en cas d’atac o si es produeixen desastres naturals, el fet de tenir predefinit aquest Pla
repercutira favorablement en la reputacié institucional.

En primer lloc, és basic identificar aquelles activitats, serveis i infraestructures que
considerem indispensables o "serveis minims" per al funcionament de ['organitzacio,
identificant també processos o activitats critiques, determinant quins sén els aspectes més
importants que poden afectar la prestacié d'aquests serveis. A més caldra tenir també en
compte:

- El temps de recuperacié de les activitats (RTO, Recovery Time Objective) que hem
identificat sota unes condicions minimes acceptables (per exemple, en el cas de I'aplicacié
per a la generacid i emissid de la nomina, podem determinar que el termini maxim de
recuperacio és de 24 h, establint en el pla agquest temps de recuperacid).

- El temps maxim tolerable de caiguda (MTD, Maximum Tolerable Downtime), que
determina el temps que pot estar sense funcionament un procés abans que es produeixin
efectes molt greus en l'organitzacié (seguint amb |'exemple anterior, podriem suposar
que el procés de gestié de nomines no ha d'estar interromput per un periode superior a
48 h, establint aixi que el MTD associat a aquest procés és de 48 h).

Per elaborar aquest Pla de contingéncia es requereix, a tall de resum:

=  Fase d'analisi:

- Realitzar un inventari dels actius de I'organitzacio (el sector public pot partir de la relacid
d'actius que s'ha hagut de realitzar per a I'adequacié a I'ENS).

- Categoritzacié dels serveis afectats. Es requereix la identificacié de I'afectacié que per a
I'Ajuntament té cadascun dels serveis inventariats, per la qual cosa caldra determinar:
o Principals funcions

Personal

Principals actius: infraestructura, comunicacions, aplicacions

Documentacid basica de treball

Periode critic d'Us de sistema/servei

Periode maxim critic sense accés al sistema

Personal minim necessari en cas de contingéncia

O 0O O O O O
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- Analisi i revisi6 dels sistemes informatics

- Reunions de treball amb interlocutors responsables de cada ambit per contrastar la
informacid en relacié amb la categoritzacid dels serveis afectats indicada anteriorment.

- Analisi de riscos potencials i classificacié

= Fase de disseny del Pla de Contingéncia
- Serveis i funcions critiques
- Prioritzacié d'accions
- Escenaris proposats per corregir i/o prevenir les vulnerabilitats
- Estrategia de recuperacié
- Analisi de recursos necessaris
- Cronograma d'implantacié d'estrategies
- Procediments per a proves i actualitzacié del Pla

= Fase d'implantacié i seguiment
- Determinacid del model de prova (simulacre, paral-lel...)
- Aprovacid i implantacié
- Formacié a usuaris

En referéncia al Registre Electronic:

Respecte del Registre Electronic, aquest s’ha implantat a I'organitzacié, es constitueix com a
registre Unic, i es troba interconnectat a través de MUX (AOC).

En referéncia als obligats en la tramitacié electronica, han estat identificats els col-lectius, havent-
se realitzat les mesures d’'implantacio:

¢ S’han realitzat sessions informatives de sensibilitzacié als col-lectius

e Formacio als empleats de I'oficina d’assistencia en matéria de registres

e Es disposa de tramits electronics per possibilitar-lo, tot i aixi, no es disposa de tramits
electronics al detall. Cal per tant, anar avancant en aquest sentit.

Per altra banda, s’esta treballant per disposar d’un sistema de posada a disposicié dels documents
préviament dipositats en un repositori d'intercanvi de fitxers, quan la mida d’aquests documents
registrats excedeixi la capacitat que es determini al Sistema d'Interconnexié de Registres, per
complir amb el que s’estableix a I’art.39.4 RD 203/2021. Aquest precepte desenvolupa l'article 16
de la Llei 39/2015 LPAC, incorporant les normes relatives a la presentacié i tractament de
documents en el registre, recollint una problematica concreta com és I'excés de capacitat de
documents registrats en relacié al Sistema d’Interconnexié de Registres (SIR), habilitant la seva
substitucié per la posada a disposicid dels documents, préviament dipositats en un repositori
d’intercanvi de fitxers.

En ambit de I'Administracid General de I'Estat aquest repositori d'intercanvi de fitxers sera de
titularitat publica i tant els documents dipositats com les dades que aquests continguin no podran
ser utilitzades per a finalitats diferents a les previstes a la normativa que reguli el procediment per
al qual han estat objecte de registre.

En aquest sentit, caldra esperar al que disposi la nova NTI Sistema de Referencia de documents i
repositoris de confianca.
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e Enrelacié amb els sistemes d’identificacid i signatura electronica

En referéncia als sistemes d’identificacié i signatura electronica I’Ajuntament compleix amb els
requisits establerts a les lleis 39 i 40 i RD 203/2021, perqué aquests serveis son proveits per I’AOC
(sistemes identificacid i signatura de la ciutadania i Identificacid Electronica de I'Entitat), tot i que
no s’han implementat les signatures amb pseudonim, i no es publiquen, d’acord amb I'article 11
del RD 203/2021, la relacié de sistemes d’identificacid i signatura electronica admesos o utilitzats
en 'organitzacio.

Per altra admet sistemes de firma electronica manuscrita capturada mitjangant tauleta —
biométrica- (homés en alguns tramits no s’ha desplegat en tots els serveis), tot i que no s’ha
realitzat I'avaluacié d’impacte obligatoria per a aquest tipus de tractament de dades. (Veure
apartat Seguretat)

e Enrelacié amb I’Actuacié Administrativa Automatitzada (AAA)
Del resultat de 'auditoria es detecta que:

- Es disposa d’un unic segell electronic i un CSV, que es fan servir per a qualsevol activitat
administrativa automatitzada, i que el gestor d’expedients aplica directament.

- No es publica la relacié actualitzada de les actuacions administratives automatitzades
vinculades als serveis, procediments i tramits, acompanyada de la descripcié del seu
disseny i funcionament, els mecanismes de rendicié de comptes i transparéencia, aixi com
les dades utilitzades en la seva configuracid i aprenentatge.

La regulacié d'aquest tipus d'actuacions ve establerta en els articles 41 i 42 de la Llei 40/2015, d'1
d'octubre, de Regim Juridic del Sector Public, juntament amb el desenvolupament realitzat en els
articles 20i 21 del RD 203/2021, RAFME.

D’acord amb I'article 13 del RD 203/2021 en relacié amb I’article 41 L.40/2015 LRJSP:

e S’entén per actuacié administrativa automatitzada qualsevol acte o actuacié realitzada
integrament a través de mitjans electronics per una Administracié Publica en el marc d’un
procediment administratiu, i en el que no hagi intervingut de forma directa un empleat public.

e Com és logic, no totes les actuacions seran idonies per a I'automatitzacid, atés que existeixen
actuacions que no son, per diversos motius, automatitzables. Per exemple, és dificil imaginar
I'automatitzacio d'un informe, que és un acte de judici, pero és més facil automatitzar un acte
de constancia. Per tant, el que veritablement determinara si un acte és o no automatitzables
és si aquest es pot programar, quelcom que ve determinat per factors com el grau de
discrecionalitat de I'acte, o la dificultat de la presa de decisid. En general sdn automatitzables
els actes considerats de tramit.

Ara bé, les enormes possibilitats que ofereix la tecnologia s’han de plantejar des de la necessaria
primacia del dret i, en particular, de les normes juridicoadministratives que assegurin que les
decisions administratives son adoptades amb les maximes garanties. Per aix0, per planificar la
implementacio d’un d’aquests segells, cal tenir en compte les actuacions seglients:
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Identificat un cas d’aplicacié d’una actuacié administrativa automatitzada, I’Ajuntament de
Palafolls haura de procedir a la seva aprovacid, establint també préviament I'organ/s
competents per a la definicid de les especificacions, programacié, manteniment, supervisio i
control de qualitat i, en el seu cas, auditoria del sistema d’informacié i del seu codi font.

Aixi mateix, s’indicara I'd0rgan que ha de ser considerat responsable a efectes d’impugnacio.

En quant a I'Organ competent per a l'aprovacid d'aquestes actuacions administratives
automatitzades, ni la Llei 40/2015 ni el Reial Decret 203/2021 determinen quin ha de ser
I'instrument d'aprovacié per part de les Administracions publiques. Per tant, sera cada
administracié publica la que en virtut de la seva potestat d'autoorganitzacié en determinara
|'aprovacié. Concretament en |'ambit dels ajuntaments, la competéncia |i correspon a
I'Alcaldia ja que de conformitat amb els articles 21.1 a) is) i 124 de la Llei 7/1985, de 2 d'abril,
reguladora de les Bases de Regim Local a aquesta li correspon |'atribucié de “dirigir el govern i
I'administracié municipal” aixi com “les atribucions que la legislacié no atribueixi a altres
organs municipals”.

No obstant aix0, també seria convenient la inclusié en I'Ordenanga d'Administracié Digital
d’un apartat relatiu a I'automatitzacié de determinades actuacions administratives i la seva
signatura mitjangcant segell d'organ, malgrat que siguin regulades i especificades d'una
manera més detallada en el Decret d'Actuacions Administratives Automatitzades aprovat per
I'Alcaldia.

En relacid als sistemes de signatura que es poden utilitzar, cada Administracié podra
determinar quin sistema utilitza, d’entre els segiients:

a) Segell electronic d’Administracié Publica, organ, organisme public o entitat de dret
public, a que es refereix I'article 19 del reglament, basat en certificat electronic qualificat
gue reuneixi els requisits exigits per la legislacié de signatura electronica.

b) Codi segur de verificacié vinculat a ’Administracié Publica, organ, organisme public o
entitat de dret public, en els termes i condicions establerts, que permeti en tot cas la
comprovacio de la integritat del document mitjangant I’accés a la seu electronica
corresponent.

En aquest sentit, el codi segur de verificacié haura de garantir, en tot cas:

e L'origeniintegritat dels documents, mitjangant I'accés a la seu electronica.

e El caracter Unic del codi generat per al document.

e La seva vinculacid6 amb el document generat, i en el seu cas, amb el signant (cal
integrar-ho a totes les pagines del document signat).

e La possibilitat de verificar el document en la seu electronica com a minim durant el
temps que s’estableixi en la resolucié que autoritzi I’is d’aquest procediment.

e Un accés restringit al document a qui disposi del codi segur de verificacid, sense
perjudici de les garanties addicionals que es puguin establir.

En concret, en cas d’actuacido administrativa automatitzada en I'ambit de les Entitats Locals,
I'article. 13.3 RAFME estableix que s’estara al que disposa la Disposicié addicional vuitena del
Reial Decret 128/2018 de 16 de marg, pel que es regula el régim juridic dels funcionaris
d’Administracié Local amb habilitacié de caracter nacional.
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En aquest sentit, als efectes de I'exercici en suport electronic de les funcions reservades als
funcionaris d’Administracié Local amb habilitacié de caracter nacional regulats en aquest
Reial Decret, els llocs reservats a aquells tindran la consideracié d’organs, sense perjudici del
que disposa el titol X de la Llei 7/1985, de 2 d’abril, reguladora de les Bases de Régim Local.

En cas de la secretaria municipal les seves funcions se situen de forma omnipresent en tot el
procediment administratiu. Entre aquestes funcions es troben les funcions de fe publica, que
esdevenen un escenari molt propici per a la introduccié de I'activitat administrativa
automatitzada, en tant que possibilita la reduccid drastica dels temps de tramitacié. Aquesta
reconversié electronica de les funcions de secretaria es pot implementar en les actuacions
seglents:

- Notificacié de convocatories

- Transcripcio del llibre de resolucions

- Certificacid de totes les resolucions de la Presidéencia

- Anotacié en els expedients sota signatura els acords i resolucions que recaiguin
- Notificacio d’acords i resolucions

- Publicacions

Aixi mateix, sén activitats susceptibles de convertir en Actuacions Administratives
Automatitzades en I'ambit de I’Administracié electronica, les seglients:

- L'expedicié automatica de rebuts de registre electronic

- La comprovacid automatica de dades de la sol-licitud

- Ladigitalitzacié automatica de documents

- L'impuls automatic del procediment

- L'expedicié automatica de copia autentica electronica

- L'oberturai el tancament automatic de llibres electronics

- Lafoliacié automatica d'expedients

- La migracio automatica de documents electronics

- L'intercanvi automatic de dades entre administracions publiques

- La remissié automatica de comunicacions electroniques a la ciutadania

Finalment, la relacidé dels segells electronics utilitzats per cada Administracio, incloent les
caracteristiques dels certificats electronics i els prestadors que els expedeixen, haura de ser
publica i accessible per mitjans electronics, publicant-se a la seu electronica. A més, cada
Administracié adoptara les mesures adequades per a facilitar la verificacid dels seus segells
electronics.

En relacié amb la tramitacié dels empleats publics en representacié de la ciutadania en cas
de no disposar de mitjans electronics.

En referéncia a la signatura d’organs administratius i empleats publics, s’han implantat
sistemes de signatura electronica (TCAT), pero encara el empleats publics no poden signar en
nom de la ciutadania (s’esta treballant en aquesta linia).

Per poder actuar en les tramitacions en nom de la ciutadania es necessaria I'aprovacié previa
del Registre de Funcionaris Habilitats. Del resultat de I'auditoria es constata que aquest

Registre no s’ha formalitzat a I’Ajuntament de Palafolls.

La Llei 39/2015 LPACAP, destaca |'obligacioé de les Administracions publiques a disposar d’un
registre o un altre sistema equivalent que permeti deixar constancia de les empleades i
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empleats publics per efectuar copies auténtiques —art. 27.1 LPACAP- i, si aixi decideix
organitzar-ho cada Administracié, hi puguin constar també conjuntament els empleats
dedicats a assistir les persones interessades en I'Us de mitjans electronics - article 12 LPACAP
(identificacid i signatura electroniques) sense cap impediment al fet que un mateix empleat o
empleada tingui reconegudes totes dues funcions o només una d’elles.

En aquest registre o sistema equivalent hi han de constar almenys els funcionaris que prestin
serveis en les oficines d’assisténcia en materia de registres. Es recomana en aquest sentit
incorporar altre personal per a les funcions de coOpia auténtica i comprovacido de
representacions en el Registre d’apoderaments, i també incorporar en la resolucié de la seva
aprovacio, la circumstancia que aquest registre ha de ser dinamic, en el sentit que s’admeti
I"actualitzacié automatica del registre en funcié dels canvis que es produeixin a la plantilla de
I’Ajuntament.

El personal de I’Ajuntament que formi part d’aquest Registre haura d’estar habilitat per:

e Realitzacié de copies autentiques

e Assistencia en I'Gs de mitjans electronics

e Gestid i accés al registre d’apoderaments i d’altres instruments que es posin en
funcionament en compliment de la normativa vigent en materia de procediment
administratiu i regim juridic del sector public.

Per altra banda, I'article 12.3 de la LPACAP fa referéncia especifica al terme “funcionaris”. La
norma hagués pogut utilitzar el terme "empleat public" si s'hagués considerat que les tasques
a realitzar per aquest personal podien realitzar-se també per part de personal laboral;
tanmateix, no ha estat aixi, reservant aquesta norma les funcions d'identificacié i signatura de
la ciutadania a aquest tipus d'empleat public.

Es proposa per tant, la tramitacié d'una resolucié que acordi la seva creacio, aixi com la
determinacié dels funcionaris que s'hi hagin d'incorporar i els tramits als quals queden
habilitats. Manual del Registre de funcionaris habilitats a EACAT — Consorci AOC

En relacié amb la Representacio electronica

L’Ajuntament de Palafolls, possibilita I'acreditacié de la representacié mitjancant I'admissié de
certificats de persona fisica representant. Del resultat de I'auditoria posa de manifest que
I’Ajuntament de Palafolls no ha iniciat el projecte d’'implantacid de la representacio i
apoderaments electronics (REPRESENTA), i tampoc és possible l'acreditacié de la
representacié mitjangant I'apoderament apud acta electronic.

Per avancgar en la implementacid de la representacié electronica cal habilitar la inscripcié en el
Registre electronic d’apoderaments, que les administracions catalanes poden oferir amb Ila

implementacio del servei REPRESENTA del Consorci AOC .

Cal planificar, per tant, aquelles actuacions organitzatives, técniques i normatives, necessaries
per a la seva implementacid.

Es proposa:

e Tramitar alta del servei REPRESENTA AOC (formulari EACAT), que caldra parametritzar a
les necessitats corporatives quan estigui disponible)
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e |Incorporar el Registre de Funcionaris Habilitats en I’eina Representa.

e Assignar als usuaris d’EACAT els rols del servei Representa

e Avancar en les tasques d’integracid del servei en el gestor d’expedients (cal enviar
formulari AOC per a la integracid)

e Analitzar les modificacions de tramits, expedients i plantilles, si s’escau

e Elaborar un Pla de formacid i difusid.

Condicions especifigues de prestacié del servei Representa

En aquesta matéria, el RD 203/2021, clarifica en relacié amb la representacié electronica, en
els articles 32-35, aspectes que s’hauran de tenir en compte al marge de l'adhesié de
I’Ajuntament al Servei Representa de I’AOC: les Administracions Publiques podran habilitar
amb caracter general o especific a persones fisiques o juridiques autoritzades per a la
realitzacio de determinades transaccions per mitjans electronics en representacié de les
persones interessades. En aquest sentit cal publicar a la seu electronica els tramits electronics
gue es poden fer amb aquesta representacio.

En referéncia a les carpetes electroniques

D’acord amb I'art. 13 de la Llei 29/2010 Llei de I'Gs dels mitjans electronics al sector public de
Catalunya, la ciutadania té Dret a un espai personalitzat en les relacions del sector public de
Catalunya amb els ciutadans i les empreses:

“Els ciutadans i les empreses, en les relacions amb el sector public, tenen dret a disposar d’un
espai personalitzat a la seu electronica corporativa, en qué, degudament identificats i
autenticats, puguin, d’'una manera senzilla, dur a terme les accions segilients:

a) Accedir a I'estat de les relacions i els tramits que duen a terme electronicament amb
I"'administracié corresponent.

b) Accedir a la documentacié annexada als tramits i les gestions fets electronicament.

c) Rebre el document acreditatiu de la resolucié del procediment iniciat electronicament.
d) Accedir a les notificacions i les comunicacions que els tramet I’Administracié.

e) Accedir a llur perfil i modificar-lo, si s’escau.

f) Posar a disposicid del sector public la informacié necessaria per a resoldre llurs
procediments administratius.”

En aquest sentit, és habitual que les administracions disposin d’espais personalitzats adrecats
també als col-lectius seglients:

e (Ciutadana
e Empresa
e Proveidors

e Entitats
e Regidors
e Etc

En referéncia a les carpetes electroniques I’Ajuntament de Palafolls ha implantat la carpeta
del licitador i del treballador, encara que cal avancar en dotar-les de més contingut. En
I'actualitat s’esta estudiant la incorporacié del servei de carpeta ciutadana de 'AOC amb la
qual es dona un salt qualitatiu important per millorar la informacié dels tramits d’'una forma
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facil i agil, amb un enfocament transversal i una visié centrada en la ciutadania. Concretament
el modul MyGov té com a objectiu donar resposta als segiients objectius:

o Que la ciutadania pugui consultar tots els seus tramits i actuacions, amb una visio
interadministrativa, des de qualsevol web de I’Administracié, d’acord a les obligacions
legals del Punt d’Accés General Electronic regulat a la Llei 39/2015, d’1 d’octubre, del
procediment administratiu comu de les administracions publiques.

o Que la ciutadania pugui consultar les seves dades personals i saber I'Us que en fan les
Administracions publiques, d’acord al que regula el Reglament General de Proteccié
de Dades.

En el desplegament de les carpetes es recomana tenir present la necessitat d’incorporar en
quant al contingut, els documents als quals es té accés, i a l'estat de tramitacio, i
funcionalitats com la compareixenca electronica, i la practica de la notificacié electronica per
compareixenga.

En referéncia a les factures electroniques

L'Ajuntament de Palafolls no ha desplegat aquest projecte en la seva totalitat; quedaria
pendent crear I'espai del proveidor on incorporar la previsié de la data de pagament de les
factures i consultar I'estat de tramitacio.

En referéncia a I’Oficina Assisténcia en Matéria de Registres:

L’Ajuntament de Palafolls ha creat I'Oficina Assistencia en Mateéria de Registres i ha desplegat
diferents mecanismes d’assisténcia, tot i aixi, quedarien pendents d’implementar, els
seguents:

e Assistencia per a la presentacid de sol-licituds, mitjancant la identificacio i la signatura
electronica.

e Assistencia a través de les xarxes socials corporatives.

e Assistencia mitjancant videoconferencia, si es considera

En referéncia al Registre de Funcionaris Habilitats, no s’ha creat formalment.
En referéncia al pagament electronic:

Es possibiliten totes les formes de pagament, perque des de 'OAC de Palafolls es fan
autoliquidacions. Tot i aixi, malgrat que l'autoliquidacié generada al tramit esta integrada
automaticament amb el gestor d'expedient i les aplicacions de gestid tributaria, no és possible
fer un pagament en el decurs d’una tramitacié per poder realitzar-la en un mateix acte. Cal
per tant avancar els treballs en aquest sentit.

En referéncia a la publicacié d’edictes electronica:

L’exposicid publica d’edictes i resolucions administratives es fa al web, de forma manual i es
controla el temps d’exposicié amb un segell de temps (no es fa servir I'eTauler).

Per assolir un expedient electronic d’extrem a extrem cal que la publicacié es faci
automatitzada des del mateix expedient i que l'evidencia de la publicacié s’incorpori
automaticament a I'expedient https://www.aoc.cat/serveis-aoc/e-tauler/
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En referéncia a la notificacio electronica

La notificacié electronica es fa a través de I'eNotum, tot i aixi, falta implementar les segiients
accions referides a la notificacié electronica que caldra incorporar en el full de ruta d’aquest
projecte:

En cas d'accés electronic a la notificacié que es practiqui en paper cal oferir a la persona
interessada la possibilitat d'accedir electronicament a la resta de notificacions.

Malgrat que s’ha previst un sistema per gestionar el canvi de modalitat a la practica de les
notificacions que la ciutadania no obligada a tramitar electronicament té com a dret
Unicament en la primera sol-licitud, cal establir els mecanismes que possibilitin aquesta
actuacié en qualsevol moment de la tramitacid, i que permetin tenir un control sobre
I’efectivitat d’aquest canvi de modalitat a partir del cinqué dia habil segilient a aquell en que
I'organ competent per tramitar el procediment n'hagi tingut constancia.

La notificacié s’ha de generar sempre en forma electronica, per a la posada a disposicié a la
seu.

Cal remetre un avis al dispositiu electronic i/o a I'adreca de correu electronic de I'interessat,
amb independéncia de la modalitat de practica de la notificacid.

L'acreditacio de la notificacié practicada en paper s’ha de produir electronicament.

En referéncia a les comunicacions internes electroniques

Desplegar I'expedient Electronic integral implica també contemplar la interoperabilitat interna
en el propi Ajuntament de Palafolls per tal que es puguin establir comunicacions internes per
mitjans electronics. Aixo vol dir fugir de la burocracia tradicional d’enviament d’oficis en paper
perd, també, no caure en I'enviament de correus electronics al marge del procediment
administratiu que no deixin evidéncia d’aquestes comunicacions.

Es necessari doncs revisar els procediments per tal de:

- Identificar si és necessari incorporar fases en I'expedient administratiu en les que hagin
d’intervenir ambits o serveis diferents al responsable del mateix, el que evitaria haver de
realitzar una comunicacioé expressa.

- Establir algun repositori comud per departaments/serveis que permeti dipositar aquelles
comunicacions de resolucions o acords administratius que siguin d’interes perque impliquin
realitzar algun tipus d’accié amb posterioritat o bé algun tipus de seguiment o simplement
tenir-ne coneixement. Es podria també incorporar algun tipus d’enviament automatic d’avisos
per correu electronic de que s’ha dipositat una nova comunicacid interna.

En referéncia a la gestid electronica dels organs col-legiats
L'Ajuntament de Palafolls ha implementat alguns elements per a possibilitar la gestié
electronica del organs col-legiats (convocatories, actes...), tot i aixi, manca el desplegament

dels mitjans electronics que permetin:

- Lacelebracié de sessions per mitjans electronics de forma remota.
- Elvot electronic.
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En referéncia al llibre electronic d’actes, el gestor d’expedients permet la seva elaboracié,
malgrat que no s’ha realitzat la seva implementacié efectiva.

e En referencia a I’accés electronic

L'Ajuntament de Palafolls disposa d’un sistema per a I'accés electronic per part dels interessats
gue es fa sota demanda i no de forma automatitzada. S’ha disposat un PC a 'OAC per possibilitar
la consulta i s’envien copies totals de I'expedient si se sol-licita. Addicionalment, es fan actuacions
per a la proteccié de les dades personals, encara que en I'actualitat no és possible realitzar copia
auténtica parcial dels documents d’acord amb les normes técniques. El sistema possibilita la
generacié de documents anonimitzant perd sense signar. En aquest aspecte cal avancar en:

- L’accés s’ha de poder realitzar mitjancant posada a disposicié de I'expedient al Punt d’Accés
General Electronic.

- Cal preveure la remissid a la persona interessada o, si s'escau representant, d'una adreca
electronica o localitzador que doni accés a I'expedient electronic posat a disposicid.

- Cal garantir que el periode de posada a disposicid sigui el que s'hagi determinat en la
corresponent politica de gestié de documents electronics.

(Veure Gestié de document i Interoperabilitat).

e Enreferéencia a la licitacio electronica

En referéncia a la licitacié electronica, I’Ajuntament de Palafolls ha d’avancar en la seva
implementacié amb la integracio de:

- La plataforma de licitacio electronica amb el gestor d’expedients.

- L'expedient de contractacié amb els diaris oficials, el Registre public de contractes, i el
Registre oficial de licitadors, aixi com amb la resta d’aplicacions internes que sigui necessari
(comptabilitat, etc.).

Aquesta automatitzacid integral de la contractacié podria permetre també automatitzar la
planificacié de la contractacié des del moment que s’inicia qualsevol procediment i aixi disposar
d’un instrument d’ordenacié i control de la gestid contractual i pressupostaria de I’Ajuntament.

BLOC 2: La Interoperabilitat i la Gestio dels documents i la Informacié

L'article 3 'Principis generals' de la Llei 40/2015, d'1 d'octubre, de Régim Juridic del Sector Public
inclou la interoperabilitat entre els principis d'actuacié de les Administracions publiques, de
manera que aquestes es relacionaran entre si a través de mitjans electronics que assegurin la
interoperabilitat i seguretat dels sistemes i solucions adoptades per cadascuna d'elles, la
proteccio de les dades personals, i facilitaran preferentment la prestacio conjunta de serveis a les
persones interessades.

Per altra banda, I'article 156 de |a Llei 40/2015 LRISP recull I'Esquema Nacional d'Interoperabilitat,
inicialment concebut en I'article 42 de la Llei 11/2007 LAE, que es materialitza amb "aprovacié del

Pagina 84 de 141



A Peakway

Living Technology

Reial Decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional d'Interoperabilitat en
I'ambit de I'Administracié Electronica.

En aquesta normativa la Interoperabilitat es concep, igual que la seguretat, des d'una
perspectiva integral, de manera que no hi caben actuacions puntuals o tractaments
conjunturals, perqué s’entén que la debilitat d'un sistema la determina el seu punt més fragil i,
sovint, aquest punt és la coordinacid entre mesures individualment adequades, perod
deficientment integrades.

En referéncia a I'ENI, aquest estableix els principis i directrius d’Interoperabilitat en I'intercanvi i
conservacio de la informacié electronica per part de les Administracions publiques, i obliga les
Administracions a aprovar la Politica de Signatura Electronica i de Certificats. Per altra banda, les
Normes Tecniques d’Interoperabilitat (NTI), concreten els detalls per facilitar els aspectes més
practics i operatius de la Interoperabilitat entre Administracions publiques i la ciutadania.
Aquestes NTI s’acompanyen de guies d’aplicacio i d’altres documents complementaris.

Les dues normatives que regulen I'ENS i I'ENI, estableixen la necessitat de que les organitzacions
publiques elaborin els seus respectius Plans d’Adequacio a les seves previsions, que han de ser
aprovats pels organs superiors competents.

Donat que ambdds esquemes s’interaccionen entre si amb |'objectiu comU de proporcionar les
condicions de seguretat, autenticitat, integritat, fiabilitat i disponibilitat que precisen els
documents i els expedients electronics durant tot el seu cicle de vida, una possibilitat a valorar és
I’elaboracié d’un unic document que contempli els Plans d’Adequacio a les dues normatives.

e Elaboracié del PLA D’ADEQUACIO A IENI

Com s’ha exposat anteriorment, I'article 156 de la Llei 40/2015 recull 'ENI que “comprén el
conjunt de criteris i recomanacions en materia de seguretat, conservacié i normalitzacié de la
informacié, dels formats i de les aplicacions que hauran de ser tinguts en compte per les
Administracions Publiques per a la presa de decisions tecnologiques que garanteixin la
Interoperabilitat”.

Del resultat de I'auditoria realitzada s’evidencia que s’han fet actuacions parcials, peré no s’ha
aprovat cap estratégia o pla que serveixi com a full de ruta per a I’'adequacié a 'Esquema.

En relaciéd amb les prescripcions aplicables, cal tenir present el gran impacte que ha significat la
reforma que el RD 203/2021 RAFME ha tingut en I'Esquema Nacional d’Interoperabilitat. En
concret:

Es modifiquen els articles:

Art. 9 Inventaris d’informacié administrativa,

Art. 11 Estandards aplicables

Art. 14 Pla de direccionament de I’Administracio

En referéncia a la reutilitzacié d’aplicacions i serveis de les administracions publiques: En
linia amb la normativa europea s’estableix I'obligacié d’incorporar als plecs de clausules

o O O

tecniques de desenvolupament de noves aplicacions informatiques, I'adquisicié complerta
de la propietat intel-lectual per tal que I'administracié contractant rebi un producte que
pugui oferir per a la seva reutilitzacié posterior per altres administracions publiques.

= Art. 16 Condicions de llicenciament aplicables

Pagina 85 de 141



A Peakway

Living Technology

= Art. 17 Directoris d’aplicacions reutilitzables

o Art. 18 Interoperabilitat en la politica de firma electronica i de certificats: D’acord amb el
nou redactat, la Politica Marc de signatura electronica i de certificats definida per I'Estat,
gue serveix com a marc general d’interoperabilitat per al reconeixement mutu de les
signatures electroniques basades en certificats de documents administratius en les
Administracions Publiques, és d’Us obligatori per a I'"Administracié de I'Estat. En
referéncia a les demés Administracions publiques s’estableix que aquestes podran:

= Acollir-se a la politica de signatura electronica i de certificats de I'Estat,
= Podran aprovar altres politiques de signatura electronica dins dels seus ambits
competencials.

Per a aquestes Politiques de signatura electronica de cada administracié es requereix:

= Que sigui conforme la NTI de signatura electronica i certificats de I’Administracio.

= Sigui interoperable amb la Politica Marc de signatura electronica i de certificats de
I’Estat.

= Siguin comunicades a la Secretaria General d’Administracié Digital del Ministerio de
Asuntos Econdmicos y Transformacion digital.

o La Disposicié addicional primera: Estableix el desenvolupament de I'Esquema Nacional
d’Interoperabilitat a través de la creacid de__les segiients Normes Teécniques
d’Interoperabilitat:

NTI d’inventari i codificacio d’objectes administratius.

NTI de Transferencia i ingrés de documents i expedients electronics

NTI de Valoracid i eliminacié de documents i expedients electronics

NTI de preservacié de documentacié electronica

NTI de tractament i preservacié de bases de dades

NTI de Pla de Direccionament

NTI de reutilitzacié d’actius en mode producte i en mode servei

NTI del model de dades i condicions d’interoperabilitat dels registres de funcionaris

habilitats

9. NTI del modelo de dades i condicions d’interoperabilitat dels registres electronics
d’apoderaments.

10. NTI de Sistema de Referencia de documents i repositoris de confianga

PNV AWM

Donat que I'Ajuntament de Palafolls no ha finalitzat les actuacions necessaries per a la
conformitat amb aquest Esquema, és recomanable I'elaboracié d’un pla d’actuacié per tal de
planificar els treballs pendents. En aquest sentit, donat que ambdds Esquemes (ENS i ENI)
interaccionen entre si, es proposa que els Plans d’adequacié a 'ENS i a I'ENI, s’aprovin en un
document Unic (Veure part Seguretat).

En aquest marc, per ajudar les administracions en el seu desplegament, I’Administracié de I'Estat
va proposar una guia d’adequacié que contempla un itinerari d’actuacions que cal assolir,
indicant per a cada requeriment, la NTl aplicable i la seva guia concreta d’aplicacio.
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Figura 1. Capitulos del R.D. 4/2010 ENI y normas técnicas relacionadas

En base a aquestes Guies per a I'elaboracié del Pla d’Adequacio a I'ENI, ’Ajuntament de Palafolls
haura de tenir en compte les actuacions segiients resultants dels procés d’auditoria:

e Enreferencia a la tramitacio electronica d’expedients (ENI-exp)

D’acord amb l'article 70 de la Llei 39/2015, LPA, els expedients tindran format electronic i es
formaran mitjancant l'agregacié ordenada de tots els documents, proves, dictamens, informes,
acords, notificacions i altres diligéncies els hagin d'integrar, aixi com un index numerat de tots els
documents que contingui quan es remeti, i hi haura de constar la copia electronica certificada de
la resolucié adoptada.

Aixi mateix la remissid dels expedients s'haura de realitzar conforme a I'Esquema Nacional
d'Interoperabilitat i les corresponents Normes Técniques, i s'enviara complet, foliat, autenticat i
acompanyat d'un index, aixi mateix autenticat, dels documents que contingui. En aquest sentit,
I'autenticacié de I'index garantira la integritat i immutabilitat de I'expedient electronic generat
des del moment de la seva signatura i permetra la seva recuperacié sempre que sigui precis, sent
admissible que un mateix document formi part de diferents expedients electronics.

La Norma Técnica d'Interoperabilitat d'Expedient electronic, té per objecte establir I'estructura i el
format de I'expedient electronic, amb especial atencid al concepte i caracteristiques de I'index
electronic de l'expedient, element responsable de garantir la seva integritat, aixi com les
especificacions dels serveis de remissié i posada a disposicié. Per altra banda, s'inclou en annex la
definicié detallada de les metadades minimes obligatories i els esquemes XML per a l'intercanvi
d'expedients electronics.

L'index electronic segons aquesta NTI, recollira el conjunt de documents electronics associats a
I'expedient en un moment donat i, si és el cas, la seva disposicid en carpetes o expedients,
mitjancant una estructura en llenguatge XML conforme al vocabulari en XSD contingut en I'Annex
Il de la norma tecnica d' interoperabilitat.

Pagina 87 de 141


https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Interoperabilidad_Inicio/pae_Normas_tecnicas_de_interoperabilidad.html#EXPEDIENTEELECTRONICO

A Peakway

Living Technology

La foliacié i I'index electronic

Expedient en format electronic = Agregacié ordenada de documents + index
numerat + copia electronica certificada de la resolucio

© MNormesTecniques d'interoperabilitat | “Recull els requisits minims sobre lestructura | el format dels

Enpedsemt expedients elactrdnics per a la interoperabilitat.
¥ slectromis

*Inclusid als expedients d'un index electrdnic signat per l'organ o
entitat actuant que garanteid la integritat de l'expedient electranici
permeti la seva recuperacid.

*El tancament de |'expedient no s'ha d'entendre com el tancament
del procediment corresponent.

*La foliacld de l'expedient s'ha de poder fer en gualsevel moment
del cicle de vida de I'expedient,

ATENCIO: nova versié de 'e-EMGDE (previst a la NTI de Politica de gestié de documents electronics,
defineix la incorporacio i gestio de les metadades de contingut, context i estructura dels documents
electronics al llarg del seu cicle de vida), perfeccionant l'alineacié amb les metadades minimes obligatories,
millorant les descripcionsi les consideracions d'us i facilitant una major interoperabilitat entre sistemes.

En referéncia a la tramitacid electronica d’expedients, I’Ajuntament de Palafolls, té els segiients
reptes, encardinats en l'objectiu darrer de fer efectiva la tramitacié electronica d’extrem a
extrem, on pren absoluta rellevancia la correcta configuracio, d’acord amb les normes técniques
de referéncia, del document, I'expedient i la foliacid electronica:

- L'eina de gestié d’expedients que disposa I’Ajuntament de Palafolls és Unica per a tota
I'organitzacid, i genera expedients electronics mitjancant I'agregacié ordenada de documents,
proves, dictamens, informes, acords, notificacions i altres diligéncies.

- Aixi mateix, en cas de remissio, cal que I'expedient incorpori un index automatitzat dels
documents que conté, conforme a I'ENI. Aquest index electronic dels expedients objecte
d’intercanvi ha de reflectir com a minim, tal com disposa la NTI d’expedient electronic :

* la data de generacié de I'index,
* per a cada document electronic el seu identificador,
* |’empremta digital,
* la funcié resum usada per a la seva obtencid,
o iopcionalment:
* ladata d'incorporacié a I'expedient i
* |'ordre del document dins I'expedient.

Caldra tenir en consideracié la necessitat d’associar les metadades minimes obligatories de
I’expedient electronic en la seva formacié per a la seva remissié o posada a disposicid, i
garantir que no es modifiquen en cap fase posterior del procediment administratiu (a excepcid
de les modificacions necessaries per a la correccié d’errors o omissions en el seu valor
inicialment assignat), i si és necessari, la disposicié en forma aniudada dels documents en
carpetes i expedients.

De l'auditoria es constata que és possible la generacio de I'ENI-doc, i de I'ENI-expedient, és a
dir, documents i expedients amb les especificacions necessaries per a l'intercanvi electronic.
Malgrat aix0, caldra verificar que aquests compleixen el components que exigeixen les NTI.

Es proposa la validacid a través de I'aplicatiu que I’Administracié de I'Estat posa a disposicio de

les Administracions: G-Inside (Generador Inside), que permet la validacié de documents i
expedients electronics d’acord amb I’ENI.
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En cas de no compliment, caldra analitzar els requeriments normatius i tecnologics necessaris,
i incorporar les tasques resultants en la planificacié que s’estableixi al Pla d’Adequacid.

- Finalment, cal tenir present que les transmissions de dades a les que es refereix |'article 155
de la Llei 40/2015 d'1 d'octubre, tenen la consideracié de certificats administratius per al
concret procediment o actuacié administrativa.

e En referencia als documents electronics

L'Ajuntament de Palafolls emet documents publics administratius d’acord amb la normativa
d’aplicacid, tot i aixi, hi ha components del document que encara no s’han implementat. En
aquest sentit cal avancgar en la implementacid dels seglients components del document electronic
per a la qual cosa es recomana que es reclami al proveidor la revisié i en el seu cas la correccié de
les seglients mancances:

- Els documents de qualsevol naturalesa han de ser arxivats segons un format determinat
susceptible d'identificacié i tractament diferenciat.

- Han de disposar de les dades d'identificacié que permetin la seva individualitzacid, sens
perjudici de la seva possible incorporacié a un expedient.

- Han d’incorporar una referéncia temporal del moment en que han estat emesos.

- Hand’incorporar les metadades minimes exigides, i les signatures que hi corresponguin.

- Els formats de documents s’han de seleccionar en atencid a la seva capacitat per mantenir
el valor probatori del contingut i la signatura i les metadades que I'acompanyen. En el cas
de documents normalitzats i perdurables es faci d'acord amb estandards de preservacié
o, si escau, d'Us generalitzat.

- Es pugui generar el llibre electronic de decrets i resolucions.

En referéncia als components dels documents electronics, és important destacar les reflexiona
segiients en referéncia als seus components:

La Llei 39/2015, a I'art. 26.1 disposa que s’entén per documents publics administratius els
emesos validament pels organs de les administracions publiques. Les administracions publiques
han d’emetre els documents administratius per escrit, a través de mitjans electronics, llevat que la
seva naturalesa exigeixi una altra forma més adequada d’expressid i constancia.

En aquest sentit, el RD 203/2021, especifica a I'art. 46.1 el que ja establia 'ENI: s’entén per
document administratiu electronic la informacié de qualsevol naturalesa en forma electronica,
arxivada en suport electronic, segons un format determinat i susceptible d’identificacid i
tractament diferenciat admés a I'ENI i la normativa corresponent, i que hagin generat, rebut o
incorporat les administracions publiques en I'exercici de les seves funcions subjectes a dret
administratiu.
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Documento electrénico

" Contenido Identificacion

Figura 2. Estructura légica del documento electrénico.

Aixi mateix, la NTI de document electronic en referencia a la signatura electronica disposa que
aquesta sera obligatoria si el document és un document administratiu o un document
susceptible de formar part d’un expedient.

Per tant, un document administratiu electronic és I'objecte digital administratiu que conté el
contingut (dades i signatura) i les dades associades a aquest (metadades), emmagatzemada
d’acord amb els requeriment que marca I'ENI i les NTI corresponents.

Aquest document I’ha d’haver generat una administracid, o ha d’haver estat rebut o incorporat
en |'exercici de les seves funcions subjectes a dret administratiu. Per tant, tot document que
ha de formar part d’un expedient ha d’anar signat electronicament.

A més la NTI de document electronic admet també altres estructures de documents
electronics més complexes, en atencid a les necessitats especifiques de les organitzacions, que
podrien incloure diversos fitxers d'informacié (per exemple, un fitxer de text i un fitxer
imatge), diverses firmes associades i diversos conjunts de metadades vinculats a cada fitxer
individual. A efectes de tractament, gestid i conservacié del document, la suma d'aquests
components constitueix un Unic objecte electronic.

Per tant, una definicié de document electronic més general podria fer referéncia a conjunt de
fitxers com: la suma d'un o diversos fitxers contingut, un o diversos fitxers de signatures
associades a aquest contingut, aixi com les estructures de dades associades a aquesta
informacié que contenen les metadades en un determinat sistema de gestié documental, sent
al seu torn possible que tot aquest conjunt de components sigui encapsulat en una altra
estructura o fitxer contenidor, de cara per exemple a facilitar els intercanvis.

En aquest sentit, un document electronic amb multiples fitxers constitueix una Unica unitat
digital en tant que no permet el tractament de forma aillada de cadascun dels fitxers que el
conformen com a unitats individuals independents i amb sentit complet, a causa de |'existencia
d'algun tipus de vincle entre aquells que motiva la seva associaci6 com a components del
document. La integritat de tots ells es garanteix atenent al conjunt i no a cadascun dels seus
components. A més, la tecnica (encapsulament, vinculacid, etc.) utilitzada per gestionar el
conjunt de fitxers que poden constituir un document electronic és irrellevant, mentre que el
document que conformin tingui sentit complet, sigui susceptible d'identificacid i tractament
diferenciat.
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Vist I'anterior, sembla logic afirmar que per foliar un expedient, els documents d’aquest
expedient per a ser valids han d’estar signats. Una altra cosa és per exemple que es tracti d’un
document electronic més complex, per exemple una instancia que conté documents adjunts, si
la instancia esta signada amb la documentacioé adjunta, es dona per “signat tot el conjunt”, i en
aquest cas si s’hagués de compartir, Unicament caldria fer una copia autentica d’aquest
document conjunt.

Es per tot aixd que s’ha exposat que interpretem que un document adjuntat a I’expedient no
signat, a priori no es podria foliar, ja que no tindria validesa, en tant no compleix els requisits
de signatura de documents susceptibles de formar par d’un expedient administratiu establerts
a la normativa de referencia.

Guia d'aplicacidé de la Norma Técnica d'Interoperabilitat de Documents Electronics

Formats dels documents electronics per a la seva preservacié. Del resultat de I'auditoria es
constata que no se seleccionen els formats dels documents normalitzats i perdurables d’acord
amb els estandards de preservacid, o en el seu cas d’Us generalitzat. Aixi mateix es detecta
gue els formats dels documents no s’elegeixen en atencié a la seva capacitat per mantenir el
valor probatori del contingut, la signatura i les metadades que I'acompanyen.

En aquest particular cal atendre al que estableixen les NTI de Cataleg d’Estandards en quant a
formats dels documents i la NTI de Digitalitzacié per a determinar els formats necessaris per
conservar i preservar la documentacio.

NTI Cataleg d'estandards
NTI Digitalitzacié de documents

- Registre d’eliminacions. L’Ajuntament de Palafolls no disposa d’un registre d’eliminacions,
gue s’ha de publicar i mantenir actualitzat. Cal garantir els extrems seglients:

- Que els documents es conserven durant el periode establert per la comissié qualificadora
gue correspongui, d'acord amb la legislacid en vigor, les normes administratives i les
obligacions juridiques que siguin aplicables en cada cas.

- Que la conservacié dels documents electronics s’ha de realitzar de manera que en
permeti I'accés i comprengui, com a minim, la identificacio, el contingut, les metadades, la
firma, I'estructura i el format.

e Enreferéncia a les copies auténtiques

Del resultat de l'auditoria s’evidencia que I’Ajuntament de Palafolls ha d’avangar en la
implementacio del procediment de copiat auténtic i conversié de documents.

Aquest procediment basat en la NTI de Procediment de copiat auténtic i conversié de
documents.pdf, té per objecte establir les regles per a la generacié de copies electroniques
autentiques, per a la generacid de les copies paper autentiques de documents publics
administratius electronics, i per a la conversié de format de documents electronics.

La conversio entre documents electronics suposa la generacié d'un nou document electronic amb
diferent format o versio a la del document origen, que ha de complir amb I'establert a la Norma
Tecnica d' Interoperabilitat de Document electronic.
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L'Ajuntament de Palafolls realitza copies auténtiques “totals”, i es disposa de segell electronic i
CSV per a la signatura de copies auténtiques. En aquesta ambit s’han detectat les segiients
mancances:

e No disposa de sistema de copies autentiques parcials electroniques.
e No s’han designat els drgans competents per a I'expedicié de copies auténtiques.
e No es disposa d’una politica de digitalitzacié que inclogui un model de digitalitzacid segura i
copia autentica, que inclogui un procediment de digitalitzacié i copia autéentica.
e No es disposa dels procediments seglients:
- procediment normalitzat de copiat autentic per aplicar quan hi hagi risc d’obsolescéncia
de formats.
- procediment de conversié de documents electronics.
- procediment de canvi de suports de documents.
- procediment de copies electroniques auténtiques parcials
- Cal avangar en els components de la signatura longeva.

En referéncia a les copies auténtiques, es proposa revisar i subsanar aquestes deficiéncies
detectades, tenint en compte el que estableix aquesta NTI en relacié als_quatre tipus de copies
autentiques i les seves propies particularitats. En aquest sentit cas establir que aquesta NTI
només estableix les condicions per a copies en paper autéentiques, el document origen de les quals
és un document public administratiu electronic, atenent el que estableix I'article 27.3 de la Llei
39/2015 LRJPAC (aquest és el cas per exemple de les notificacions administratives). La resta de
casos de copies en paper quedaria per tant fora de |'abast de la NTI, sense detriment que cada
organitzacié pugui valorar la conveniéncia d'estendre I'aplicacié de l'establert a la NTI a altres
casos mancats de regulacid especifica.

Tipus de copies i metadades:

- Copia electronica auténtica amb canvi de format. Tant |'origen com el nou document generat
desti tenen naturalesa electronica i a més, per a l'obtencid de la copia cal un canvi de format.

Documento electrénico Copia electrénica auténtica con .
igina cambio de formato Metadades-

o (P e—
:
8‘ CONTENIDO

s ) Estado de elaboracion | Copia electinica auténtica con cambio de formato’.

Identificador del documento electronica origen siquiende 13 siguiente
estructura:

ES_<Organa>_<AAAA>_<ID)_especifico*

ldentificador de
documento origen

- Copia electronica auténtica de document paper, és a dir, a partir d'un document original en
suport paper, es crea un nou document electronic amb qualitat de copia autentica que
requereix aplicar un procés de digitalitzacid.

Copia electrénica auténtica de
E documento papel

Metadades:

Estadn de elaboracidn | Copia electonica auénfia e documentn papel.

“Copia electronica
auténtica de
documento papel”

Identificador de Identader dento del sistema d peston documental de s ogarizacian
documento origen | deldocumento orginal sobre  que se expide i capla.

Pagina 92 de 141



A Peakway

Living Technology

Copia electronica parcial auténtica, on tant el document origen com la copia generada tenen
naturalesa electronica, perd el seu contingut, per motius de confidencialitat, representa
només parcialment el del document original.

Metadades:

Documento electrénico Copia electrénica parcial
auténtica

Estado de elaboracion | Capia elecirdnica parcial auténtica’

’ Identificador del documento electronico original siguienda la siguiente
Identificador de

r - estructura:
jocumento ongen . .
b e e £5 <Organo> <AAM> <D especifcos”

parcial auténtica

- Copia paper auténtica de documents publics administratius electronics. L'origen és un
document public administratiu electronic i la copia es manifesta en suport paper.

El procés de generacid de la copia paper auténtica
de document administratiu electronic seria el
seglent:

- Reproduccié del document original conforme a
Documento electrénico I'establert a la NTI de Document electronic.
o 'cmam?miz—}. - Impressié del contingut del document original aixi
com les dades identificatives de la signatura
definides a l'annex Il de la NTI de Document
= electronic i del caracter de copia.

- Tot i que la NTI no esmenta explicitament
consideracions sobre la tragabilitat del procés de
copiat, cal contemplar la generacié de traga del
procés i l'establiment de vincles entre el
document original i la copia, sempre d'acord al
marc de gestid documental establert per cada
organitzacié d'acord a la NTI de Politica de gestid
de documents electronics.

Procediment de copiat autentic total o parcial: Per a I'elaboracié del procediment de copiat
autentic cal tenir present les indicacions de la norma técnica. Encara que la NTI no inclou un
procediment formal de generacié de copies auténtiques, si estableix els requisits per als
diferents tipus de copies auténtiques que s’han de considerar.
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Copiaelectronica auténtica
~ €% - de documento papel (Digitalizacion)
I ’%7 C:_;: - con cambio de formato (Conversion)

DIGITALIZACION

Seleccion del
Documento contenido ||

original st

Copiaelectronica parcial auténtica

v
— g - no
i g» -
—_ —
o - =
0 Organizacion CONVERSION
Copia competente
autentica
i ey Copiapapel auténtica de documento
LEVENDA ~ publico administrativo electronico
Wetadatos o — a -
BB pocumento electronico | L B8 > - auténtica’
— == y —
Firma \ CONFORMACION E
REPRODUCCION WIPRESION
" Documento papel Caracter L

coPIA)

Figura 1. Proceso de copiado auténtico.

En aquest punt cal tenir en compte la polémica que ha generat I'aprovacié de I'article 47 del
Reglament 203/2021 que regula els requisits de validesa i eficacia de les copies auténtiques de
documents, en desenvolupament del que ja establia I'article 27 de la Llei 39/2015 LPAC.

L'article 27 regula les copies autentiques en els termes seglients:

27.1. Cada Administracio Publica determinara els organs que tinguin atribuides les
competeéncies d'expedicio de copies auténtiques dels documents publics administratius o
privats. Les copies autentiques de documents privats tindran unicament efectes
administratius. Les copies auténtiques realitzades per una Administracié Publica tindran
validesa en les restants Administracions.

A aquests efectes, I' Administracio General de I' Estat, les Comunitats Autonomes i les
Entitats Locals podran realitzar copies auténtiques mitjangant funcionari habilitat o
mitjang¢ant actuacié administrativa automatitzada {(...)

27.2. Tindran la consideracio de copia auténtica d'un document public administratiu o
privat les realitzades, qualsevol que sigui el seu suport, pels organs competents de les
Administracions Publiques en les quals quedi garantida la identitat de I'organ que ha
realitzat la copia i el seu contingut (...)

Per altra banda I'article 47 RD 203/2021 RAFME, disposa que:

1. D'acord amb el previst a l'article 27.2 de la Llei 39/2015, d'1 d'octubre, tindra la
consideracio de copia autentica d'un document public administratiu o privat original o
d'una altra copia auténtica, la realitzada, qualsevol que sigui el seu suport, pels organs
competents de les Administracions Publiques en les quals quedi garantida la identitat de
I'organ que ha realitzat la copia i el seu contingut.
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2. Les copies auténtiques s'expediran sempre a partir d'un original o d'una altra copia
autentica i tindran la mateixa validesa i eficacia que els documents originals.

Com encertadament assenyala Nacho Alamillo, en realitat la LPACAP preveu dues institucions
juridiques diferents:

e Les copies electroniques autéentiques expedides a partir d'un original o d'una altra copia
auteéntica (art. 27.2)

e Les copies electroniques autéentiques de l'article 27.1 I'autenticitat de la qual es predica en
relacio al fet que es reprodueix amb garanties el document que aporta la persona interessada
(ALAMILLO DOMINGO, 2021), és a dir, es tracta de garantir que no és una mera copia
reprografica, sind que son copies autentiques del document que aporta la persona
interessada, perque no és possible la interoperabilitat per recaptar aquestes dades i
documents originals (art. 28 LPACAP).

Aquesta distincié té moltissima repercussié en I'operativa de les oficines d'assisténcia en materia
de registres, ja que si partim d'un escenari d'expedient administratiu integrament electronic, no
sembla logic incorporar copies electroniques que no tinguin la consideracid d'autéentiques
respecte al document que es copia (ALAMILLO DOMINGO, 2021), és a dir, independentment de
si el document que es copia és original o no, ha d'ingressar en I'expedient electronic de manera
que es garanteixi l'autenticitat del copiat, entre altres coses perqué en cas de conflicte judicial,
sera I'Administracié publica qui tingui la carrega de la prova del que ha aportat la persona
interessada (ALAMILLO DOMINGO, 2021).

El problema rau en el que el RAFME no preveu aquest doble joc d'institucions, i només considera
copies electroniques auténtiques aquelles que es realitzen a partir d'un document original o una
copia autentica "confonent I'autenticitat de la copia electronica amb I'autenticitat del copiat"
(ALAMILLO DOMINGO, 2021).

e Enreferencia a les copies auténtiques parcials. L’Anonimitzacio.

L'Ajuntament de Palafolls ha d’elaborar un procediment de copies electroniques auténtiques
parcials que garanteixi la proteccio de dades de caracter personal.

Les copies electroniques auténtiques parcials s'obtindran mitjangant extractes del contingut del
document origen que correspongui o a través de la utilitzacié d'altres métodes electronics que
permetin mantenir la confidencialitat d'aquelles dades que no afectin l'interessat. Per altra
banda, han de tenir assignat el valor «Copia electronica parcial auténtica» en la metadada
minima obligatoria «Estat d'elaboracio».

D’acord amb la NTI de Procediment de copiat auténtic i conversié de documents el procés de
generacié de la copia electronica parcial auténtica es el seglient:

e Seleccionar I'extracte del contingut del document sobre el qual s'expedeix la copia.

e Conformar el nou document electronic conforme a la NTI de Document electronic o a través
de la utilitzacié d'altres métodes electronics que permetin mantenir la confidencialitat de les
dades, incloent-hi la signatura, i prestant especial atencié a les seglients metadades minimes
obligatories:

Pagina 95 de 141


https://www.hacienda.gob.es/Documentacion/Publico/SGT/CATALOGO_SEFP/251_Procedimiento_copiado_autentico_accesible.pdf

A Peakway

Living Technology

METADATO VALOR

Organo Identificador normalizado6 de la organizacién que expide la copia

Estado de elaboracién ‘Copia electronica parcial auténtica’.

Identificador de | Identificador del documento electrénico original siguiendo la

documento origen siguiente estructura: ES_<Organo>_<AAAA>_<ID_especifico>2
Documento electrénico Copia electrénica parcial

___original auténtica

I ' ‘Copia electrénica
parcial auténtica’
\

8
3
g
s

Figura 4. Documento electrénico original y su copia electrénica parcial auténtica.

A LA PRACTICA: Com generar copies auténtiques parcials.

1. Generar un nou document partint del document original o copia autéentica, on apliquem
I"anonimitzacié (amb la técnica que es disposi) i després s’autentica, és a dir ha de constar la
metadada de copia auténtica parcial i signat amb un nou CSV.

2. L’escenari més Optim seria aplicar la proactivitat, és a dir, identificar en el gestor d’expedients
aquelles dades i metadades que sén de caracter personal per tal que quan generem la copia
auténtica parcial es pugui anonimitzar de forma automatica (veure apartat de la Governanga de
les dades).

e Enreferencia a l’accés als documents electronics
Tant la Llei 39/2015 LPA i el RD 203/2021 disposen que:

e El dret d'accés de les persones interessades que es relacionin electronicament amb les
Administracions Publiques a I'expedient electronic i, si s' escau, a I'obtencié de copia total o
parcial del mateix, s'entendra satisfet mitjangant la posada a disposicié de I'expedient en el
Punt d' Accés General electronic de I'Administracié competent o en la seu electronica o seu
electronica associada que correspongui (art. 52 RAFME).

e Quan en el marc d'un procediment administratiu tramitat per mitjans electronics I'0rgan
actuant estigui obligat a facilitar a l'interessat un exemplar d'un document administratiu
electronic, I'esmentat document es podra substituir pel lliurament de les dades necessaries
per al seu accés per mitjans electronics adequats (art. 46.2 RAFME).
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Accés als expedients i documents

Sede electronica P =
- - 4 e

=5, e
B vrianin do sudiencia I
[—————— Original electronic o
copia auténtica
LR b COPIA AUTENTICA [PARCIAL 51 S'ESCAU) >
ki b & -
b & * Ha de contenir dades que
. indiquin que és COPIA s'ha de

uisualitzacen el document

Article 52 RD 203/2021: "¢ derecho de acceso de las parsonas interesadas que sa relacionen electrénicamente con las Administracionas Publicas al expadienta
electréneco y, en su caso, a la ebtencidn de copla total o parcial del memo, se entendera satislecho mediante |a puesta a dispesicién de dicho expedients en el
Punito de ico de | inistrach la sed i de electrénica asociada que corresponda®

Article 6.2 RD 203/2021: *Cuando en el marco de un procedimiento administrativo tramitado por medios alectrdnicos al drgane actuante esté obligado a facilitar al
interesado un ejemplar da un documento administrativo electrénicn, diche documento se podra sustituir por la entrega de los datos necesarios para su accesa por
medios electranicos adecuados”

En aquest sentit cal garantir l'article 21 de I' ENI, que estableix quines sén les condicions per a la
recuperacio i conservacié de documents per part de les Administracions publiques, entre d’altres:

L’Accés complet i immediat als documents, en funcio de I'esquema de tipus d'accés als mateixos, a
través de metodes de consulta en linia que permetin la visualitzacié dels documents amb tot el
detall del seu contingut, la recuperacié exhaustiva i pertinent dels documents, la copia o
descarrega en linia en els formats originals i la impressio en paper d'aquells documents que siguin
necessaris. El sistema permetra, almenys, la consulta durant tot el periode de conservacio de la
signatura electronica, inclos, si s'escau, el segell de temps, i de les metadades associades al
document.

Del resultat de l'auditoria es despren que cal millorar I'accés als documents a través de la seu
electronica o dels canals que corresponguin en cada cas, per tal de donar compliment a la
normativa esmentada, en especial:

- el document ha de mostrar a més del contingut del document quan aquest sigui
representable i la informacid basica de cadascuna de les signatures del document, la
descripcié i valor de les metadades minimes obligatories.

- garantir que el periode de posada a disposicidé sigui el que s'hagi determinat en la
corresponent politica de gestié de documents electronics, i també la proteccié de dades
de caracter personal quan sigui necessaria. (veure apartat copies electroniques parcials).

e En referencia al Sistema de Gestié Documental

El desenvolupament d'una politica de gestid de documents al maxim nivell per part d'una
organitzacid té com a conseqieéncia directa la implantacié d'un sistema de gestié de documents
electronics. En aquest sentit, el sistema de gestié de documents electronics d'una organitzacid
s'integra, com un sistema de gestié més, en el conjunt dels sistemes de gestid de I'organitzacio.

Un sistema de gestido de documents electronics podria definir-se com I'aplicacié del marc definit
per la politica de gestié6 de documents electronics d'una organitzacié en el qual es dissenyen,
implanten i desenvolupen les practiques de gestié de documents electronics, establertes en forma
de programa d'actuacid, dotant-se dels recursos oportuns per al seu funcionament.
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El sistema de gestié de documents s'articula sobre les fases del cicle de vida dels documents i es
nodreix dels documents incorporats a través del procés de captura, amb independéncia que els
documents hagin estat creats dins o fora de la propia organitzacio.

D’acord amb la NTI de Politica de Gestié de documents, els components del Sistema de Gestié de
Documents Electronics sén:

e la politica, com a element normatiu o regulador, que actuara com a facilitador per a
I'establiment del sistema.

e Els recursos, tant humans com materials, necessaris per al correcte funcionament del sistema.

e Un programa de tractament per a la gestié de documents electronics (gestor de documents).

e Els propis documents i expedients electronics, un cop validats i incorporats al sistema.

Disposar d’un Sistema de Gestié de Documents a I'organitzacié aporta els beneficis segiients:

e Referéncia: els usuaris, aixi com els agents que desenvolupen i implanten els projectes tenen
en el model de gestio de documents un referent que els permet prendre les decisions
pertinents, evitant les sempre costoses improvisacions. Interoperabilitat: cal disposar d' un
document que descrigui els formats i estructura dels documents i expedients per facilitar la
interoperabilitat, tant interna com externa, ja que els interlocutors puguin aixi entendre i
preveure el model de gestié que s'aplicara.

e Compliment normatiu: cal tenir present tota la legislacid i normativa relacionada amb el
govern electronic, del qual el SGD esdevé un element nuclear, en especial les normes
referides a la seguretat, digitalitzacid, signatura electronica, preservacié digital i
interoperabilitat.

e Gestio del canvi: el model de SGD ha de facilitar la gestid del canvi, ja que evidencia la
voluntat de I'organitzacié d'afrontar el canvi de manera organitzada. Disposar d' un marc de
referéncia.

e Estrategia: assegura una direccid efica¢ i una alta qualitat de les decisions adoptades,
garanteix |' eficieéncia i I' eficacia dels processos i incideix en la millora de la productivitat.

o Troncalitat: el personal de I' organitzacié participa en la definici6 de I' estratéegia d'
implantacio de les eines tecnologiques i metodologiques.

e Qualitat: cal disposar d' un marc de control i d' actuacié. Les decisions particulars es prenen
en el marc d' un model preestablert, de manera que aixi es garanteix la qualitat de les
solucions basades en |' analisi de la problematica detectada.

e Sistematitzacid: integracio de tots els instruments arxivistics que permeten la gestid de tot el
cicle de vida dels documents mitjancant una Unica eina de referencia.  Responsabilitat: la
gestid i control de tot el procés assegura la formalitat de la rendicié de comptes i el bon
govern i dona suport a les auditories de gestid i financeres.

e Seguretat: les mesures adoptades han de garantir un nivell de seguretat adequat per
gestionar els riscos i assegurar la continuitat del negoci. Referéncia: els usuaris, aixi com els
agents que desenvolupen i implanten els projectes tenen en el model de gestié de documents
un referent que els permet prendre les decisions pertinents, evitant les sempre costoses
improvisacions.

e Interoperabilitat: cal disposar d' un document que descrigui els formats i estructura dels
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documents i expedients per facilitar la interoperabilitat, tant interna com externa, ja que els
interlocutors puguin aixi entendre i preveure el model de gestié que s'aplicara.

L’Ajuntament de Palafolls no ha implementat un sistema de gestiéo documents, encara que si ha
implementat de forma efectiva algun dels seus components, en concret: un gestor de documents i
un quadre de classificacié documental.

e Enreferéncia al programa de tractament per a la gestié de documents electronics (gestor de
documents)

Del resultat de I'auditoria es constata que I’Ajuntament de Palafolls té aprovat i implementat un
gestor de documents electronics, que gestiona la documentacio en totes les fases del cicle de
vida dels documents i expedients electronics. Malgrat aix0, cal seguir avangant per
possibilitar que el gestor de documents:

- Estigui integrat amb el gestor de d’expedients.

- Ala practica, encara que s’esta treballant en aquesta linia, el gestor ha d’incorporar
tota la documentacié i informacié que ingressa o es genera des de I'organitzacié.

- Aixi mateix, cal garantir que al repositori destinat a cobrir el cicle de vida dels documents
electronics s’apliquin les mesures de seguretat previstes a ’ENS, atenent als riscos als
gue poden estar exposats els documents electronics, i als terminis al que hagin d’estar
exposats els documents.

e En referéncia al Quadre de Classificacio Documental

En l'acte d’auditoria es manifesta que el QdC no és la darrera versié del QdC tipus de les
Administracions de Catalunya. Es recomana implementar el QdC tipus de les Administracions de
Catalunya donat que és el quadre comu que es fara servir per interoperar i per tant el que
possibilitara de forma més directa la connexié electronica dels procediments administratius i
serveis prestats amb el Sistema d’Informacié Administrativa (SIA) de I’AGE.

En aquesta materia és important destacar la novetat que s’ha produit en referéncia a la
configuracié de les metadades necessaries per a la remissié de I'expedient electronic entre
Administracions.

La Disposicio final segona del RD 203/2021 RAFME, per la que es modifica el RD 4/2010 pel qual
es regula ENI, estableix que en referencia als Inventaris d’informacié administrativa, cada
administracié publica ha de mantenir actualitzat el conjunt dels seus inventaris, que inclogui,
almenys (entre d’altres), la relacio dels procediments administratius i els serveis prestats de forma
classificada i estructurada. Les administracions publiques han de connectar electronicament els
seus inventaris amb el Sistema d’informacié administrativa gestionat pel Ministeri de Politica
Territorial i Funcié Publica en col-laboracié amb el Ministeri d’Afers Economics i Transformacid
Digital.

En aquest sentit, la NTI d’expedient electronic estableix quines sén les metadades minimes
associades a I'expedient, entre les quals es troba la “Classificacié”, que correspon al codi del
procediment administratiu amb el que es relaciona I'expedient. El contingut d’aquesta metadada
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és el Codi SIA, que permet la interoperabilitat dels expedients administratius, entre les diferents
Administracions.

En aquest marc, Catalunya, a través del Consorci AOC ha donat d’alta al SIA tots els procediments
tipus establerts al Quadre de Classsificacio tipus de la Generalitat de Catalunya, per tant,
I’Ajuntament de Palafolls haura d’indicar en la metadada d’expedient “classificacié” el codi del
seu procediment.

El Vocabulari de Funcions Comuns de A
I’Administracio Local i els codis del SIA

@podera Tt
~N 1

koS SIA
S\ s

Wi habiita |

e Enreferéncia al cataleg de procediments:

L’Ajuntament de Palafolls no disposa d’un cataleg de procediments vinculat al QdC. S’informa
gue el QdC tipus incorpora un cataleg de procediments, i per aquesta rad es torna a insistir en la
possibilitat d’adoptar aquest QdC en I'organitzacié donats els avantatges que presenta.

En qualsevol cas, ’Ajuntament de Palafolls ha d’avancar en:

- L'elaboracié i aprovacié d’un cataleg de procediments, que inclogui la totalitat de
procediments gestionats a l'organitzacio, descrits de forma detallada (manual de
procediments) i que inclogui la catalogacié i la tipologia de la documentacié dels
expedients i documents.

- Efectuar la connexié electronica dels procediments administratius i serveis prestats amb
el Sistema d’Informacié Administrativa (SIA) de I’AGE (tasca que, si s’adopta el QdC tipus
ja estaria realitzat per part de ’AOC).

- Avancar en la simplificacioé i millora dels procediments. Com a bona practica es proposen a
continuacié criteris per a la seleccié de procediments, i les fases comunes d’elaboracid i
revisié de procediments, Utils en el marc de treball de la reenginyeria de processos.
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CRITERIS per a la SELECCIO DE PROCEDIMENTS

1. Impacte dels procediments en la ciutadania (volum de ciutadans afectats —major demanda-)
com pel component estrategic per I'organitzacio en tant afecta als grups de persones d’especial
interés en les politiques publiques que porti a terme 'Ajuntament.

2. El caracter reiteratiu dels procediments, quins criteris d’eficiéncia fan recomanable la seva
millora i automatitzacio.

3. Valor estratégic dels procediments: alienat amb els objectius de l'ajuntament, que la seva
millora potencii la seva imatge i resultats.

Grau de transversalitat en les diferents unitats administratives municipals.

Millora tecnologica: atenent a la possibilitat d’introduir elements d’innovacié TIC.

Valor economic: en funcid del volum de recursos econdomics gestionats amb el procediment.
Canvis normatius que el modifiquen.

Nouwuah

REVISIO | ELABORACIO DE PROCEDIMENTS

Tots els procediments identificats comparteixen unes fases d’elaboracio o revisio comunes que
s’especifiquen a continuacio i que caldra implementar.

1. Descripcio del procediment d’acord amb la norma juridica que el regula.

Disseny i desenvolupament de I'expedient, i del tramit electronic associat, si s’escau.

3. Introduccio de millores: En el procés de revisid dels procediments caldra tenir en compte:

a) Laincorporacio de les TIC i de les eines i plataformes d’administracio electronica.

b) Laincorporacié de férmules de simplificacié, como las declaracions responsables i comunicacions
prévies.

c) Criteris de gestio documental i recuperacio de la informacio.

d) Aplicacié de criteris de qualitat d’acord amb els estandards vigents.

e) La publicacioé d’aquesta informacio de forma automatitzada en els portals de transparéncia i la
remissio, si s necessari, a plataformes d’altres Administracions publiques.

Automatitzacio.

Aprovacio del procediment per I'érgan competent.

Formacio i comunicacio.

Implantacio efectiva de I'expedient i del tramit electronic (si s’escaul).

[

Nowue

En aquesta linia, és interessant elaborar i aprovar una metodologia d’analisi i revisid de
procediments, és a dir, un document que defineixi les pautes metodologiques a seguir per part de
I’Ajuntament a I’'hora de realitzar I’analisi i la millora dels seus procediments per a la produccié del
serveis, amb els objectius de disminuir al maxim les carregues administratives a la ciutadania i
empreses, i les carregues de gestié del propi Ajuntament. Es detallen es proposen a continuacié
les fases i subfases d’actuacié que pot contemplar aquesta metodologia:
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I’Ajuntament de Palafolls, com passa a la majoria d’organitzacions ha d’avangar en la superacié de
la visié de la incorporacid de la tecnologia simplement com una eina per automatitzar processos.
Els serveis publics s’han de crear atenent als nous principis introduits al RD 203/2021: Facilitat
d’ds, proactius i personalitzats, on el paper de les tecnologies ha de tendir a optimitzar les
tramitacions. L'Optica d’analisi, creacié i desplegament de serveis publics ha de virar d’'un model
de gestié docucentric, a un model datacéntric (veure apartat de governanca de les dades).

e Enreferéncia a la Finestreta Unica Empresarial

El projecte iniciat per la Generalitat de Catalunya de disposar d’una Finestreta Unica Empresarial
(FUE) esta experimentant un canvi substancial per avancar en facilitar a les empreses i
emprenedors la tramitacidé integral i integrada dels procediments que els hi afecten en relacié
amb les seves activitats.

La Finestreta Unica Empresarial és el punt de referéncia unic dels empresaris, emprenedors i
intermediaris en la seva relacié amb I'Administracid.

La FUE ofereix atencié presencial a les Oficines OGE i ajuntaments adherits, i atencié online a
Canal Empresa, el portal web des d'on els professionals i empreses poden fer totes les gestions
necessaries per desenvolupar la seva activitat, amb independéncia de I'Administracio
responsable.
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D’enca l'inici del Pla de la Finestreta Unica Empresarial I'any 2011, la FUE ha anat ampliant el seu
cataleg de tramits, passant dels 145 del cataleg inicial a gestionar-ne 530 en I'actualitat, dels
quals 17 tramits sén de I'ambit municipal.

Aquest procés de construccid de la FUE es va iniciar 'any 2008 amb el Decret 106/2008, de 6 de
maig de mesures per a |'eliminacié de tramits i la simplificaci6 de procediments per facilitar
I'activitat economica i, posteriorment, amb la Llei 26/2010, de 3 d’agost, de régim juridic i de
procediment de les administracions publiques de Catalunya, la qual estableix el dret dels
ciutadans a obtenir la informacid i a tramitar des d’una finestra Unica tots els procediments
necessaris per accedir a una activitat economica i exercir-la.

En aquest sentit, el Decret legislatiu 3/2010, de 5 d’octubre, per a I'adequacié de normes amb
rang de llei a la Directiva 2006/123/CE, del Parlament i del Consell, de 12 de desembre de 2006,
relativa als serveis en el mercat interior, va anar més enlla i va establir I'obligatorietat de la
Generalitat i els ajuntaments de prestar els serveis a través d’una finestreta Unica. A banda,
determina que “I'Oficina de Gestié Empresarial actua com a finestreta Unica a Catalunya pels
procediments administratius relatius a I'accés i I'exercici de les activitats de serveis de
competéncia de la Generalitat i, si escau, d’altres administracions publiques tant en via presencial
com a distancia, mitjancant, en aquest darrer cas, la seu electronica corporativa de
I’Administracié de la Generalitat de Catalunya”.

La Llei 29/2010, de 3 d’agost, de I'Us dels mitjans electronics en el sector public de Catalunya va
contribuir al procés de transformacié de les administracions publiques catalanes regulant el paper
dels mitjans electronics per facilitar la consolidacié d’un model propi d’administracié electronica
qgue, sobre la base de I'Gs dels mitjans electronics, i en especial com a canal preferent en els
serveis dirigits a les empreses, millorin I'eficiéncia interna i facilitin la simplificacié de les relacions
interadministratives i les relacions amb la ciutadania.

Un salt exponencial en aquesta matéria va ser I'aprovacio de la Llei 16/2015, del 21 de juliol, de
simplificacié de I'activitat administrativa de I’Administracié de la Generalitat i dels governs locals
de Catalunya i d’'impuls de I'activitat economica, que va permetre assolir dues fites importants:
consolidar la Finestreta Unica Empresarial com a instrument per impulsar un model de relacié
entre les empreses i I’Administracié en qué I'empresari se situa al centre i col-labora amb
I’Administracié per a dissenyar un servei més agil i eficient gracies a una major interaccio i
interconnexié entre les administracions publiques catalanes; i el fet d’entendre la simplificacié
administrativa no pas com una obligacié de les administracions publiques, siné com un veritable
dret de la ciutadania, les empreses i els professionals, el que implica millorar els procediments
regulats per les normatives locals, mantenint I'autonomia dels ens locals, i per les normatives
sectorials dels ambits competencials de la Generalitat, de manera que, sense renunciar a la
proteccid de l'interés general, s’han pogut reduir els terminis i ha augmentat I'eficiencia dels
recursos en els procediments d’autoritzacid i control de les activitats economiques, la qual cosa
ha repercutit directament en la reduccié de costos a les empreses i en la reactivacié de I'activitat
econdomica i I'ocupacio.

Ara, I'evolucié exponencial de les tecnologies i la necessitat d’avangar encara més en la
simplificacié i facilitacio de I'activitat economica, ha fet necessari publicar la LLEI 18/2020, del 28
de desembre, de facilitaciéd de I'activitat economica que té com a finalitat principal impulsar
I'activitat economica en I'entorn digital, establint els principis, criteris i instruments que han
d’aplicar les administracions publiques de Catalunya per fer possible una relacié amb els titulars
de les activitats economiques més agil i eficient que, d’'una banda, redueixi les carregues
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administratives a les empreses i els professionals i simplifiqui el marc d’intervencié publica, i, de
I'altra, dissenyi serveis proactius basats en la gestié i I'analisi de les dades aportades, que
essencialment han d’ésser digitals.

El compliment efectiu total dels preceptes d’aquesta normativa s’han prolongat fins al 2023, pero
cal preparar les organitzacions per aquest canvi estrategic que requereix de multiples accions a
realitzar per part de I’Ajuntament de Palafolls, a banda de la gestidé del canvi cultural que suposa
esdevenir Finestreta Unica Empresarial:

- Crear un grup de treball multidisciplinar amb les persones implicades en tots els
processos relacionats amb les activitats per tal d’identificar, revisar i adequar els
procediments minims necessaris per esdevenir FUE (tota aquesta informacié esta
disponible al Canal Empresa de la Generalitat de Catalunya).

- Aquest grup de treball, com a minim, haura de coneixer les eines disponibles (Canal
Empresa, Cerca Guiada de Tramits) i s’haura de disposar d’un espai especific d’'informacié
al web de I’Ajuntament de Palafolls. En aquest sentit es fan formacions periddiques o es
poden sol-licitar a I'Oficina de Gestié Empresarial.

- Sollicitar I'alta al projecte FUE, complimentant un formulari que caldra enviar mitjangant
EACAT al Consorci AOC: https://www.aoc.cat/fue-local/

e En referéncia a la consulta automatitzada de dades i documents electronics entre
administracions.

L’Ajuntament de Palafolls realitza consultes automatitzades de dades i documents electronics
entre Administracions, a través del Servei Via Oberta de I'OAC. Tot i aixi, cal que aquestes
consultes es produeixin de forma automatitzada mitjangant la integracié en tramits i expedients a
través de Web Services.

En aquesta linia la normativa catalana estableix que les administracions publiques catalanes
disposin del Cataleg de dades i documents interoperables on hi consti la relacié actualitzada de
dades i documents que es poden obtenir per mitjans electronics.

e Enreferéncia a la interconnexid de registres entre administracions.

L'Ajuntament de Palafolls té implantat el servei d’interconnexié de registres MUX, de I’AOC. En
aquest ambit fan enviaments de forma manual a administracions de I'Estat espanyol, a través del
SIR, a demanda, i de forma residual.

Tot i aixi, cal que aquestes trameses es produeixin de forma ordinaria, com una funcié més de
I'Oficina d’Assisténcia en Mateéria de Registres en referéncia al registre d’entrada. Per a
I'ordenacid de les funcions relatives al registre d’entrada i sortida de I’Ajuntament, és de gran
utilitat disposar d’una norma interna que pot prendre la forma d’Instruccié.

Per altra banda, cal tenir en compte que també sdn components d’un Sistema de Gestidé de
Documents, els seglients:

e Un Cataleg de Tipologies Documentals
e Un calendari de disposicié en aplicacio de les TAAD
e Un Vocabulari de Metadades
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e Un Model de preservaci6 de documents i expedients, en funcid de I'estratégia de la
corporaciéd per garantir la seguretat, autenticitat, disponibilitat i interoperabilitat dels
documents a llarg termini

e Un Model tecnologic de documents i expedient electronic que descrigui I'estructura i format
dels objectes electronics

e Un cataleg de formats i suports

e Un Model de seguretat del document i expedient

e Una Politica de digitalitzacié que inclogui un model de digitalitzacié segura i copia autentica,
un procediment de digitalitzacid i copia auténtica del registre d’entrada

e Un model d'impressid segura.

e Procediment per a la generacié i emissid de copies autentiques en paper de documents
originals electronics

e Una Politica d’Us del certificat digital i la signatura electronica

e laidentificacié dels documents essencials de I'organitzacio.

La Gestio Documental

Manteniment dels [PYETN]  ELEMENTS SISTEMA DE GESTIO DOCUMENTAL

ELECTRONICS en la seva forma
originaria i inalterable durant el seu ﬁ"_
»

\periode de conservacio. ) i Documentacid paper

Responsabilitats
icompeténcies

LA GESTIO DOCUMENTAL
Gestiona TOTS els documents i la
informacid (metadades) que es
CREEN o REBEN en una
administracié, des del SEU ORIGEN
fins a la seva DESTINACIO FINAL,
amb independéncia de suport i
format, amb |'objectiu de:

GESTOR
DE
DOCs

Procediments i
directius

Documentacié electronica

Disposicié:
-Calend. transf.
- TAAD

. . . ALTRES EINES (no imprescindibles pel SGD)
v Facilitar el seu us i conservacié -

v Garantir el millor servei I Cataleg de documents i dades interoperables
possible al ciutada en la: Cataleg de tipologies documentals
+  Tramitacio, Tesaurus (web semantica...)
*  Consulta d'informacié Quadre productors (QdC - Organigrama)
*  Documentacid historica Cataleg de procediments

e La Politica de Gestié de Documents

Per garantir la interoperabilitat en relaci6 amb la recuperacid i conservacié dels documents
electronics al llarg del seu cicle de vida, tal com estableix I'esmentat article 21 del RD 4/2010 ENI,
les organitzacions adoptaran les mesures organitzatives i técniques necessaries per a tal fi, entre
les quals es troba "la definicid d'una politica de gestié de documents quant al tractament, d'acord
amb les normes i procediments especifics que s'hagin d'utilitzar en la formacio i gestio dels
documents i expedients".

L’Ajuntament de Palafolls ha aprovat una politica de gestié de documents que no és estrictament
la prevista per I'ENI, es basa en la ISO 30300. Encara que aquesta ISO esta considerada per I'ENI
com una norma consolidada i una bona practica a nivell nacional i internacional aplicable als
diferents components del sistema de gestid documental, es recomana adoptar una politica de
gestié de documents amb el contingut previst a I’'ENI i a les NTI de desenvolupament, per ser
aquesta una norma basica de compliment obligatori per les Administracions publiques per
garantir la interoperabilitat entre aquestes.

El RD 4/2010 ENI, estableix, en el seu annex, la politica de gestié de documents electronics com el
conjunt d’orientacions o directrius que defineix una organitzacid per a la creacid i gestid de
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documents auténtics, fiables i disponibles al llarg del temps, d'acord amb les funcions i activitats
que li son propies. La politica s'aprova al més alt nivell dins de I'organitzacid, i assigna
responsabilitats quant a la coordinacio, aplicacid, supervisio i gestié del programa de tractament
dels documents a través del seu cicle de vida.

La NTI de politica de gestié de documents, inclou els elements que recollira la politica de gestié de
documents electronics:

N

4

Definicié de I'abast i ambit d'aplicacié

Rols dels actors involucrats.

Directrius per a l'estructuracid i desenvolupament dels procediments de gestid
documental.

Accions de formacié relacionades.

Actuacions de supervisio i auditoria dels processos de gestié de documents.

Procés de revisid del contingut de la politica per tal de garantir la seva adequacié a
I'evolucid de les necessitats de la gestié de documents.

POLITICAS DE LA ADMINISTRACION

—— Establece POLITICA DE GESTION DE DOCUMENTOS Establece =—————————

PRINCIPIOS DE GESTION DE DOCUMENTOS ELECTRONICOS RESPONSABILIDADES
Requisitos de los Sistema de Gestién de
e-Documentos los e-Documentos Documentacion

RESPONSABLES

L. AUTENTICIDAD Programa de DEPROCESOS

Tratamiento

FIABILIDAD Formacién ARCHVEROS

PROCESOS DE
GESTION

|:| B O Supervision y
Gorommond) ] Auditoria
DISPONIBILIDAD EMPLEADOS

Figura 4. Contexto de la Politica de gestion de documentos en la organizacion.

INTEGRIDAD ADMINISTRADORES

i

Que ens aporta disposar d’una politica?

Els avantatges i beneficis que aquest model aporta com a instrument de difusié, transparencia i
sensibilitzacio, té els objectius seglients:

Estratégics: proporciona una direccid eficag i la presa de decisions informada; un millor
rendiment i productivitat; i la consisténcia, continuitat i garantia de la qualitat en les
operacions.

Operatius: prestacions de serveis precisos i sensibles, la gestio de recursos i el control de
costos.

Reglamentaris: incloent el compliment, la proteccié i el suport legal.

De responsabilitat, com la rendicié de comptes i el bon govern, aixi com les auditories de
gestid i financera.

De gesti6 de riscos, incloent la seguretat, gestié d'imatge publica i reputacio, planificacié i
implementacio de la continuitat del negoci.

Etics, incloent transparéncia, confianga i compliment d'expectatives de les parts
interessades externes
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Memoria corporativa, incloent la innovacié mitjangant la captura i reutilitzacié del
coneixement de |'organitzacid i I'Us del coneixement estratégic per mantenir els processos
de negoci.

En conclusid, en la politica es recullen els processos necessaris, tant tecnics com organitzatius,
encaminats a donar el tractament adequat i normalitzat al document electronic (i també si es
considera del document en paper), des de la seva creacié i al llarg de tot el seu cicle, per garantir
la seva autenticitat, integritat, confidencialitat, disponibilitat i tracabilitat, permetent la proteccié,
recuperacid, accés i conservacio fisica i logica dels documents i del seu context.

Per tant I'objectiu d’aquesta politica de gestié de documents és establir una metodologia com a
referencia per a l'organitzacid, sent un dels pilars imprescindibles en el canvi organitzatiu i de
modernitzacié de I’Administracié del segle XXI.

El portal d’Administracié electronica de I'Estat proposa dos models de politica de gesti6 documents
electronics per a entitats locals:

El Model A de politica de gestid de documents electronics per a entitats localsE (PGD-el) és el
resultat del treball desenvolupat per les organitzacions valencianes del Col-legi de Secretaris,
Interventors i Tresorers de I'Administracio Local (COSITAL), Associacio de tecnics d'Informatica de
I'Administracio Local (ATIAL) i grup d'arxivers i técnics especialitzats en gestié documental.

El Model B de politica de gestié de documents electronics per a entitats locals B (PGD-el) elaborat
pel Subgrup de treball de Politica de Gestid de Documents Electronics Tipus per a Entitats Locals,
creat en el Grup de treball de Document, Expedient i Arxiu Electronic, de la Comissié Sectorial
d'Administraci6 Electronica.

L’Ajuntament de Palafolls no disposa d’una politica de gestié6 de documents. En relacié amb
aquesta politica:

Haura de tenir el contingut que estableix la NTI de politica de gestié de documents,
S’haura d’aprovar, publicar i mantenir permanentment actualitzada.

A més aquesta politica s'haura d’integrar en el marc general de gestid de documents i en
el context de cada organitzacié juntament amb la resta de politiques implantades per a
I'exercici de les seves activitats.

Caldra realitzar avaluacions o auditories periodiques convenientment documentades, que
garanteixin la seva adequacid i que els processos de gestié de documents electronics es
realitzen d’acord amb I'establert a la politica.

S’hauran de descriure els procediments derivats de la politica:

- Procés de captura (en cas document electronic)

- Procés de Registre

- Procés de Classificacié

- Procés de Descripcid

- Procés d’Accés

- Procés de Qualificacio

- Procés de Valoracié

- Procés de Transferencia

- Procés d’Eliminacio

Automatitzar els procediments anteriors en el gestor de documents, i preveure que a més
aportin evidencies per poder establir la tracabilitat d’aquests procediments.
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e (Caldra fer formacio especifica al personal per a la gestidé i conservacié de documents i
expedients.

e Garantir que els possibles prestadors externs de serveis relacionats amb la gestid i
conservacié documental tinguin uns nivells idonis de gestié i maduresa en els serveis
prestats.

e Per altra banda, cal tenir present també en les futures licitacions de I’Ajuntament de
Palafolls que els prestadors externs de serveis que tinguin alguna vinculacié amb la gestio
i conservacié documental compleixin amb els requisits establerts tant en el SGD com en la
propia politica de gestié de documents electronics.

- La Politica de signatura electronica i de certificats

L’Art. 18 de I'ENI (en la nova redaccié que ha introduit el RD203/2021) estableix que la Politica
Marc de signatura electronica i de certificats definida per I'Estat, que serveix com a marc general
d’interoperabilitat per al reconeixement mutu de les signatures electroniques basades en
certificats de documents administratius en les Administracions Publiques, és d’us obligatori per a
I’Administracié de I'Estat. En referencia a les demés Administracions publiques s’estableix que
aquestes podran:

e Acollir-se a la politica de signatura electronica i de certificats de I'Estat,
e Aprovar altres politiques de signatura electronica dins dels seus ambits competencials.

En cas que I’Ajuntament de Palafolls elabori una politica de signatura electronica i de certificats
propia, els requisits son:

e Que sigui conforme la NTI de signatura electronica i certificats de I’Administracié.

e Que sigui interoperable amb la Politica Marc de signatura electronica i de certificats de
I’Estat.

e Que sigui comunicada a la Secretaria General d’Administracié Digital del Ministerio de
Asuntos Econdmicos y Transformacion digital.

D’acord amb el que disposa la NTI en I'actualitat (caldra esperar per saber si la creacid de les
noves NTI modifica les seves previsions) la Politica de Signatura electronica i de certificats és el
«conjunt de normes de seguretat, d'organitzacid, técniques i legals per determinar com es
generen, verifiquen i gestionen signatures electroniques, incloent-hi les caracteristiques exigibles
als certificats de signatura». Aquesta politica s’ha de referir tant a les signatures com als segells
electronics, i haura de definir:

a) Els processos de creacio, validacio i conservacié de signatures electroniques i segells
electronics.

b) Caracteristiques i requisits dels sistemes de signatura electronica, segells electronics,
certificats i segells de temps.

Per altra banda, haura de contenir:
e Definicid i contingut.
e Dades identificatives de la politica.
e Actors involucrats en la signatura electronica.
e Usos de la signatura electronica.
e Interaccié amb altres politiques.
e Gestio de la politica de signatura i segell.
e Arxivati custodia.
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Politica de signatura electronica i de certificats de I'AGE

La signatura electronica, com a mecanisme per a la seguretat de la informacio, pot aplicar-se amb
diferents proposits i a diferents nivells, comportant diferents tractaments i implicacions.

Per tant, el desenvolupament de qualsevol politica de signatura ha de recollir els usos que cal
contemplar segons I'ambit d'aplicacid i el seu abast, especificant condicions per a cadascun dels
usos que correspongui.

Concretament, en el cas de signatura electronica basada en certificats, el subapartat 1.4 de la NTI
distingeix dos usos de la signatura que poden ser objecte de desenvolupament en politiques de
signatura segons les necessitats de cada organitzacio:

e Signatura de transmissions de dades, com a eina per proporcionar seguretat a l'intercanvi,
garantint l'autenticacié dels actors involucrats en el procés, la integritat del contingut del
missatge de dades enviat i el no repudi dels missatges en una comunicacié telematica.

e Signatura de contingut com a eina per garantir |'autenticitat, integritat i no repudi d'aquell,
amb independéncia que formi part d'una transmissio de dades.

D'aquesta manera, en funcid de I'is de la signatura electronica, cada politica de signatura
electronica contemplaria els formats admesos per a cadascun dels usos, aixi com les condicions
d'arxivament i custodia necessaries, aplicant en qualsevol cas condicions proporcionals a cada Us.

En matéria de preservacio de la signatura electronica, I’Ajuntament de Palafolls fa servir formats
de signatura longeva que preserven la conservacio de les signatures al llarg del temps. En relacié
amb aquestes signatures:

e (Cal establir a la Politica de signatura electronica i de certificats la definiciéd d’un servei per
mantenir les evidéncies de validesa de les signatures longeves i la gestié de I'actualitzacié de
les signatures.

e Ha d’incloure un segell de temps que garanteixi que el certificat era valid en el moment en
gue es va realitzar la signatura.

e Ha d’incloure els certificats de signant i la cadena de certificacio, les informacions d’estat dels
certificats i informacions de revocacio.

e (Cal incloure un segell de temps sobre els certificats i les informacions d’estat, ja sigui a la
signatura longeva o en el diposit on s’emmagatzemen.

e (Cal incorporar mecanismes de proteccié de la signatura davant I'obsolescéncia criptografica
mitjancant ressegellat o diposit segur.

Finalment, posar de manifest que el marc d’elaboracié o revisio de la Politica de Signatura

electronica i de certificats, pot ser una bona oportunitat per incorporar en el manual de
procediments el tipus de signatura a utilitzar en cadascun d’aquests.
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e Enreferéncia al model de seguretat del document i I’expedient electronic

En aquest sentit, la NTI de Politica de Gesti6 de Documents Electronics té per objecte aportar
directrius per a l'assignacié de responsabilitats, la definicid de programes, processos i controls de
gestidé de documents i administracié de repositoris electronics, i la documentacié dels mateixos,
qgue han de desenvolupar les Administracions publiques.

Entre les prescripcions i directrius que estableix aquesta Politica, es troba la necessitat de que les
Administracions adoptin les mesures necessaries per assegurar la conservacié del document i
I’expedient electronic al llarg del seu cicle de vida. Per tant cal elaborar un model de seguretat del
document i I'expedient electronic que especifiqui les mesures que assegurin el compliment dels
requisits legals i normatius, especialment en materia de seguretat i de tractament de les dades de
caracter personal, que aporti també evidencies que permetin acreditar que els documents i
expedients es troben protegits davant de qualsevol accés, modificacié o destruccid no autoritzat.

Les mesures de seguretat a aplicar son les establertes al RD 3/2010 ENS, referides a la proteccio
de suports i de la informacid, i s’"hauran d’aplicar en atencié a la categoria del document. En
aquest sentit, la determinacié dels documents que sén considerats essencials, servira als efectes
de procurar una especial proteccié a aquells documents que tenen una rellevancia singular en
relacio a les funcions que desenvolupen a I'organitzacio.

Per tant, 'organitzacié ha d’establir mesures de seguretat per tal de protegir i conservar els
documents i expedients contra I'accés i la destruccié no autoritzats, la pérdua i el robatori,
durant tot el seu cicle de vida, d’acord amb el que estableix ’ENS, i a més establir plans de
contingéncia d’acord amb I'analisi i gestié del risc que estableix aquesta normativa, que tingui
en compte tant les actuacions a desenvolupar en el moment de I’emergéncia, com les que s’han
d’implementar per superar les conseqiiéncies d’un sinistre fins que I'organitzacié recuperi la
normalitat en I’exercici de la seva activitat (veure apartat Seguretat).

e En referencia al Gestor de documents

En la configuracié dels components del SGDE, és important que existeixi una interrelacio
permanent i continua entre el gestor d’expedients i el gestor de documents, per tal de garantir el
control del cicle de tota la documentacio i informacié de I'Ajuntament de Palafolls. Com s’ha
establert a I'apartat anterior, la NTI de Politica de gesti6 de documents també aplica a les
aplicacions de creacid, produccio, gestid, conservacio i Us de documents electronics. Del resultat
de l'auditoria es detecta que cal aplicar les mesures de seguretat atenent als riscos als quals
puguin estar exposats els documents electronics, i als terminis en els quals s'hagin de conservar
els documents.

e Enreferéncia a les normes de conformitat amb I'ENI
Com a continuacié d’aquest cami d’adequacié a I'ENI, I'art. 26 disposa que la conformitat amb

I’ENI s’incloura en el cicle de vida dels serveis i sistemes, acompanyada dels corresponents
procediments de control, que permetin verificar el seu compliment.

Aixi mateix, a I'article 27, s’estableix que les Administracions publiques establiran mecanismes de

control per garantir, de forma efectiva el compliment de I'ENI, entre els quals l'auditoria
periodica, interna o externa, resulta un dels més reconeguts.
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Per avancar en aquest objectiu, es va publicar la NTI Declaracié de conformitat amb I'ENI. En
aquest sentit I’AGE posa a disposicié de les Administracions publiques:

e Qiestionari de seguiment de I'ENI

e Guia auditoria ENI_NOTA: Previsiblement aquesta guia haura de ser revisada en referéncia als
controls que ja conté, i per a la incorporacié dels controls que establira el desenvolupament
de les noves NTI d’acord amb el RD 203/2021.

BLOC 3: Obertura i Transparéncia

Publicitat activa i reutilitzacié de la informacié publica

L'Ajuntament de Palafolls presenta un nivell molt avangat en materia de transparéencia i té
voluntat de continuar millorant en el desplegament del denominat Govern Obert.

En aquest apartat es proposa un full de ruta que contempla de forma conjunta els requeriments
derivats de la normativa vigent en mateéria de transparencia i de reutilitzacié de la informacié del
sector public:

= Llei 19/2013, de 9 de desembre, de transparéncia, accés a la informacié publica i bon
govern. Llei espanyola.

= Llei 19/2014, de 29 de desembre, de transparéncia, accés a la informacié publica i bon
govern. Llei catalana.

= Decret 8/2021, de 9 de febrer, sobre la transparéncia i el dret d’accés a la informacio
publica.

= Llei 37/2007, de 16 de novembre, sobre reutilitzacié de la informacid del sector public,
modificada recentment per transposicié de la Directiva (UE) 2019/1024 mitjangant Reial
Decret-Llei 24/2021, de 2 de novembre.

| es proposa aquest tractament conjunt de la transparéncia activa i la reutilitzacié de la informacié
publica perque es tracta, en definitiva, de publicitat activa en formats i amb finalitats diverses
perd que han d’anar necessariament relacionades tal i com es preveu a la normativa vigent, com
es despren dels articulats seglients:

» Article 5.4 Llei 19/2013: La informacié subjecta a les obligacions de transparéncia sera
publicada en les corresponents seus electroniques o pagines web i d’'una manera clara,
estructurada i entenedora per als interessats i, preferiblement, en formats reutilitzables.
S’establiran els mecanismes adequats per facilitar I'accessibilitat, la interoperabilitat, la
qualitat i la reutilitzacio de la informacid publicada aixi com la seva identificacié i localitzacid.

> Article 16 Llei de transparéncia catalana: Els subjectes obligats han de facilitar a les persones
I'accés a la informacié publica en format reutilitzable, per millorar la transparéncia, generar
valor en la societat i promoure la interoperabilitat entre les administracions, dins els limits
establerts per la normativa sobre reutilitzacié de la informacid del sector public.

> Decret 8/2021 sobre la transparéncia i el dret d’accés a la informacio publica
o Art. 13.4. La informacid objecte de publicitat activa s’ha d’oferir _en formats
electronics i ha d’utilitzar estandards oberts que permetin la reutilitzacio, en els
termes que estableix el titol IV d’aquest decret, sempre que resulti tecnicament
possible.
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o Titol IV Reutilitzacié de la informacio publica

= Article 74: El format reutilitzable de la informacio publica

1. Els subjectes obligats han de facilitar a les persones I'accés a la informacié publica,
sigui objecte tant de publicacié activa com de I'exercici del dret d'accés a la
informacio, en format reutilitzable, per tal que pugui ser explotada mitjancant la
reproduccié i divulgacié per qualsevol mitja, de manera que permeti la creacié de
productes o serveis d'informacié amb valor afegit basats en les dades publiques, dins
dels limits establerts per la normativa sobre reutilitzacié de la informacié del sector
public.

= Article 75: Garanties d'Us de la informacié publica reutilitzable

1. Les administracions publiques han de fomentar I'Us de Ilicencies amb les minimes
restriccions possibles sobre la reutilitzacié de la informacié. Com a regla general, la
reutilitzacié de la informacié queda subjecta a la llicencia oberta d'us d'informacio -
Catalunya o a les llicencies de Creative Commons que compleixin les condicions
establertes a I'apartat seglient.

7. [...] La informacid reutilitzable es posa a disposicid, sempre que sigui possible, de
manera que sigui processable de forma automatitzada, conjuntament amb les
metadades i en formats oberts.

Per tant, és proposa plantejar, com Ajuntament, un escenari d’obertura de dades per defecte i
fer confluir, en un Unic espai o bé mitjangant la interrelacié d’espais, la publicacié com a minim
de la informacio obligatoria per normativa en format reutilitzable i, sempre que sigui possible,
de manera que sigui processable de forma automatitzada.

En aquest sentit cal tenir present dos significat en el concepte de dades obertes (MATAS
BALAGUER, 2015):

- Dades en obert, és a dir, facilment accessibles i reutilitzables — OBLIGACIO INEQUIVOCA DE
LES AAPP.

- Dades “processables de forma automatitzada” — SEMPRE QUE SIGUI POSSIBLE | APROPIAT,
formats oberts i llegibles per maquina juntament amb les seves metadades, en un format que
garanteixi la seva interoperabilitat.

En quant a les accions de millora de la informacid publicada es proposa el segiient:

- Es convenient dotar-se d’una guia d’indicadors que contempli una fitxa amb les metadades
minimes de cada indicador per tal de poder fer un control de forma periodica.

- Cal avancar en l'automatitzacié d’aquests indicadors des del BPM de I'Ajuntament de
Palafolls, per tal de garantir la qualitat de la informacid. Aixo implica també treballar en
I’'anonimitzacié des de I'origen (com s’ha comentat a I'apartat de copies auténtiques parcials),
per tal de garantir la no vulneracid dels limits establerts a les lleis de transparencia que
apliquen tant a la publicitat activa com al dret d’accés a la informacié publica. Aquesta
anonimitzacié permetra també la publicacid de les resolucions sobre dret d’accés al Portal de
Transparéncia, aixi com les resolucions de la GAIP.

- Cal tenir present, a més, que la transposicié de la Directiva (UE) 2019/1024 a 'ordenament

juridic estatal que ha modificat la Llei 37/2007 de Reutilitzacié de la informacié del sector
public incorpora com a principis i obligacions a destacar el segiient:
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e El principi de documents oberts des del disseny i per defecte

e Laidentificacié de dades d’alt valor per a la institucid

® El concepte de “dades dinamiques” per a la seva reutilitzacié immediatament després de
la seva recopilacid (aixo vol dir que hem de preveure en la nostra estrategia d’Smart City
la posada a disposicié de forma immediata de les dades generades, per exemple, per
sensors implantats a la ciutat, etc.)

e Lacreacié de la Unitat Responsable d’Informacio (que no hem de confondre amb la Unitat
d’informacio establerta a la normativa de transparencia).

A nivell d’organitzacid, I’Ajuntament de Palafolls ha implantat efectivament les funcions que
deriven de la normativa de transparéncia pero no s’ha formalitzat la creacié de la Unitat en
I’estructura de I’Ajuntament. En tot cas, I’Ajuntament haura de tenir present les diferents
funcions establertes a normativa relacionada que obliguen a disposar d’una unitat
responsable (més enlla de la necessaria col-laboracié amb altres ambits per a I'efectiva
consecucié dels objectius). En aquest sentit, I’Ajuntament haura de valorar disposar
aquestes funcions en una Unica Unitat o bé crear-ne diverses intimament relacionades, per
dur a termes les funcions segiients:

e Lleis de transparéncia, en concret (art. 3 Decret 8/2021): tasques relacionades amb la
coordinacio, la comunicacio, el suport i I'assessorament a les unitats dependents i a la
ciutadania en I'ambit de la publicitat activa i I'accés a la informacié publica (cal recordar
gue aquest mateix Decret estableix que els Ajuntaments en virtut de la seva autonomia,
poden designar les unitats d'informacié amb la denominacié que estimin procedent, aixi
com per organitzar, atribuir i exercir les funcions d'aquestes unitats de la manera que
considerin.).

e Aquesta Unitat pot ser també la competent per resoldre les sol-licituds de dret d’accés.

e Llei de reutilitzacio de la informacié del sector public, que ha creat I'obligacié de
determinar una Unitat responsable d’informacié amb funcions de coordinacié de les
activitats de reutilitzacié de la informacid amb les politiques existents en matéria de
publicacions, informacid administrativa i administracid electronica; facilitar informacid
sobre els organs competents, dins el seu ambit, per a la recepcio, tramitacié i resolucié de
les sol-licituds de reutilitzacid; promoure que la informacid sigui proveida en els formats
adequats i estigui actualitzada; coordinar i fomentar les activitats de promocio,
conscienciacid i formacio.

e RD 1112/2018, de 7 de setembre, sobre accessibilitat dels llocs web i aplicacions per a
dispositius mobils del sector public, que estableix I'obligacié de crear la Unitat
Responsable d’Accessibilitat, amb funcions de coordinacié per garantir una adequada
gestid de les consultes, suggeriments, queixes, etc. en aquesta mateéria; atendre i donar
resposta a reclamacions; revisar les avaluacions realitzades; coordinar les revisions
periodiques d’accessibilitat; coordinar i fomentar les activitats de promocio,
conscienciacid i formacié; realitzar informes; punt de contacte amb I’Administracié
General de I'Estat; i qualsevol altra per a la garantia de I'accessibilitat.

I més enlla de la normativa vigent, la consecucié dels Objectius de Desenvolupament
Sostenible (ODS) en el marc de I’Agenda 2030, implica també, entre d’altres aspectes,
incorporar la perspectiva de génere en les politiques de transparéncia i dades obertes. Es
tracta, doncs, d’incorporar la dimensié de génere en la gestié i obertura de dades, per
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fomentar la transparéncia en la visualitzacié i I'accés a les dades, reforgant aixi els principis
de legalitat, equitat i promocié de la igualtat. En aquest sentit, cal destacar el cercador web
de bases de dades municipals amb perspectiva de genere de la Fundacié Pi i Sunyer que
ofereixen informacié dels 36 municipis de I’Area Metropolitana de Barcelona.

- Per ultim, important tenir present la recent Guia per a |'eficacia comunicativa elaborada pel
Grup d’Investigacio ComSET de la UAB en col-laboracié amb la Secretaria de Govern Obert,
per tal d’orientar als responsables de transparéncia en el procés de creacid, gestid,
organitzacio i transmissié de la informacié publicada als webs institucionals. Aquesta guia
contribueix a la millora del grau de llegibilitat, la “claredat” i “comprensibilitat” que exigeix la
Llei 19/2014 del 29 de desembre sobre Transparéncia, accés a la informacid publica i bon
govern.

Accés a la informacio publica

El dret d’accés a la informacié publica es materialitza amb diversos instruments i normativa
especial, aixi com en diferents moments de l'activitat administrativa que cal tenir presents a
I’hora d’implementar els mecanismes per garantir aquest dret de les persones, en general, i dels
interessats en particular, en funcié de la normativa especial en cada cas.

L'aprovacio de les lleis de transparéncia marquen un punt d’inflexié en aquest dret, consagrat a la
Constitucid Espanyola, ja que passa de circumscriure’s basicament a registres administratius i a
documents integrants d’expedients finalitzats, a un dret d’accés sota un criteri d’accés universal a
la informacio publica, entesa com “els continguts o documents, qualsevol que sigui el seu format
o suport, que obrin en poder d'algun dels subjectes inclosos a I'ambit d'aplicacié d'aquest titol i
gue hagin estat elaborats o adquirits a I'exercici de les seves funcions” (art. 13 LTAIBG).

A més, la reforma de I'Ordenament Juridic administratiu introduida I'any 2015, amb I'aprovacié de
la Llei 39/2015, d'1 d'octubre, del Procediment Administratiu ComuU de les Administracions
Publiques (LPACAP) i la Llei 40/2015, d'1 de octubre, de Régim Juridic del Sector Public (LRJSP),
recull aquesta tradicié i deroga l'art. 37 de la L.30/1992 LRIPAC. A la Llei 39/2015 LPACAP el dret
d'accés es desplega des d'una doble perspectiva: I'accés per part de l'interessat al procediment
administratiu (art. 53.a) i el dret de la ciutadania a I'accés a la informacié publica, als registres i
arxius administratius (art. 13 d), que remet a la LTAIBG per al seu desenvolupament concret.

L'article 12 de la LTAIBG, finalment, disposa que: “Totes les persones tenen dret a accedir a la
informacié publica, en els termes previstos a l'art. 105.b) de la Constitucié Espanyola,
desenvolupats per aquesta Llei”.

L'Ajuntament de Palafolls té descrit al detall el procediment del dret d’accés a la informacié
publica pero encara resta pendent la seva implantacio efectiva.

En aquest sentit, es recomana una revisio del procediment per tenir en compte:

- La Disposicié Addicional primera de la Llei 19/2013 de transparéncia, accés a la informacio
publica i bon govern que senyala el principi d’especialitat de les diferents normes que
regulen també el dret d’accés (interessats procediment —Llei 39/2015; accés de carrecs
electes; accés en materia de reutilitzaciéd de la informacid publica; accés en la legislacié
ambiental; accés regulat en les lleis d’arxiu i patrimoni; dret d’accés de les persones
afectades segons normativa proteccio dades personals).
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- En aquest sentit és convenient posar a disposicio de la ciutadania un Unic tramit per tal de
facilitar la seva sol-licitud, i articular els mecanismes adients a nivell intern, mitjangant un
circuit administratiu electronic que contempli la diversitat d’accessos recollits a la
normativa i pugui distribuir convenientment segons I'0rgan responsable de la resolucid
d’aquestes sol-licituds a I’Ajuntament.

- Cal tenir present també que les resolucions sobre dret d’accés per part de I’Ajuntament
s’han de publicar, previa dissociacié de les dades personals, al Portal de Transparencia,
aixi com complir amb els terminis establerts a la normativa per donar resposta a aquestes
sol-licituds.

Bon Govern i Bona Administracio

L'article 41 de la Carta Europea dels drets fonamentals (2010) consagra el dret a la bona
administracid, en concret:

1. Tota persona té dret que les institucions, els organs i els organismes de la Unié tractin els seus
assumptes imparcialment i equitativament i dins un termini raonable.

2. Aquest dret inclou en particular: a) el dret de tota persona a ser escoltada abans que es prengui
en contra seva una mesura individual que I'afecti desfavorablement; b) el dret de tota persona a
accedir a l'expedient que concerneixi, dins del respecte dels interessos legitims de la
confidencialitat i del secret professional i comercial; c) I'obligacio que incumbeix a I'administracio
de motivar-ne les decisions.

3. Tota persona té dret a la reparacio per la Unid dels danys causats per les seves institucions o
agents en ['exercici de les seves funcions, de conformitat amb els principis generals comuns als
drets dels estats membres.

4. Tota persona es pot adregar a les institucions de la Unid en una de les llenglies dels Tractats i ha
de rebre una contestacio en aquesta mateixa llengua.

Al seu torn, la Carta de Drets Digitals aprovada per I'Estat espanyol refor¢a aquest dret en I'lambit
digital i, tot i que no té caracter normatiu, serveix de referéncia als poders publics a I’hora de
contemplar, en les seves politiques publiques, la garantia d’aquests drets.

En aquest sentit, Bon Govern i Bona Administracié son dimensions essencials del denominat
Govern Obert o nova cultura de governanga basada en la transparéncia, el retiment de
comptes, la integritat, la participacio i la col-laboracié amb la ciutadania.

La primera noci6 del concepte Bon Govern es va incorporar com a Titol Il a la Llei 19/2013, de 9 de
desembre, de transparéncia, accés a la informacid publica i bon govern. Tanmateix, es tractava
d'un enfocament molt limitat que només posa eémfasi en una série de principis de conducta i
d'actuacio aplicables als alts carrecs, sense cap altra referéncia efectiva llevat de la incorporacio
d'algunes regles relatives a procediments sancionadors .

Aixd va provocar una idea equivoca i distorsionada que les qlestions d'integritat només afecten
els nivells politico-directius de les organitzacions publiques i que no eren, per tant, aplicables a la
institucidé en conjunt

Com a precedents destacar, d’'una banda, el codi de bon govern que va aprovar el Govern
d'Espanya el 2005, aixi com la incorporacié d'un anomenat codi de conducta a I'Estatut Basic de
I'Empleat Public el 2007. També s'havia procedit a la Llei 5/2006 a regular els conflictes
d'interessos, pero una vegada més limitats als alts carrecs, cosa que es va traslladar aixi mateix a
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I'article 75 de la LBRL. Aquesta normativa es va veure afectada per la Llei 3/2015, que regulava
I'estatut de I'alt carrec, i que va derogar la Llei 5/2006.

Aixi mateix, I'aprovacio de la Llei 9/2017, de 8 de novembre, de contractes del sector public, va
imposar noves obligacions en materia de prevencio i lluita contra la corrupcié, el frau i altres
irregularitats als organs de contractacid.

Pero no ha estat fins a I'obligacié imposada per I’Ordre HFP 1030/2021, de 29 de setembre, per la
gue es configura el sistema de gestio del Pla de Recuperacid, Transformacio i Resiliencia (PRTR) de
I’Estat, que recull en I'article 6 el “Refor¢ de mecanismes per la prevencid, deteccié i correccié del
frau, la corrupcid i els conflictes d’interes”, I’obligacié de “tota entitat, decisora o executora, que
participi en I’execucié de les mesures de PRTR” de disposar d’un Pla de mesures antifrau, que
les Administracions publiques han comencat a parlar, de veritat, de mesures encaminades a
prevenir, detectar i corregir aquest tipus de conductes.

El que és important és entendre que un Pla de mesures antifrau és una peca, nuclear si, perd no
I’Gnica, d’un veritable Sistema d’Integritat Institucional d’una organitzacid.

Cal tenir present en aquest sentit els treballs que des de finals del segle XX (1997), I'OCDE venia
impulsant per a la construccid a les Administracions Publiques de Marc d'Integritat Institucional,
un dels elements centrals del qual era l'aprovacié de codis de conducta que vinguessin
acompanyats de sistemes de garanties, amb la finalitat de crear infraestructures etiques a les
organitzacions publiques i sobretot amb |'objectiu de prevenir la corrupcio.

En aquesta linia, la mateixa OCDE va aprovar el 2017 la important Recomanacid del Consell de
I'OCDE sobre Integritat Publica en que reforcava la idea que la integritat havia de ser holistica, és a
dir, de tota la institucid en el seu conjunt, perd aixi mateix calia que impregnés tots aquells actors
gue tenien relacié amb la institucio, incloent aixi mateix a la propia ciutadania.

De l'auditoria efectuada es posa de manifest la necessitat d’articular un Sistema d’integritat
institucional que contempli, almenys, els elements segiients (JIMENEZ ASENSIO):

1. Pla d’Integritat, que fixa les actuacions i elements propis d’un Sistema d’Integritat
Institucional (objectius, finalitats, instruments i garanties)

2. Codi etic i de conducta (o codis de conducta segons ambits), definint valors i normes de
conducta i incorporant principis i normes d’actuacio.

3. Mecanismes de difusié i comunicacio del seu contingut.

4. Establiment d'un conjunt de mesures de prevencié per reforcar els mecanismes
institucionals d'integritat, entre les quals cal esmentar I'avaluacid de riscos i la gestié dels
conflictes d'interessos.

5. Determinacid de canals, circuits i procediments per plantejar i resoldre dilemes, queixes o
gliestions etiques; aixi com per establir un canal intern de denuncies de conformitat amb
la Directiva 2019/1937, d'estatut del denunciant (o com ara anomena |'Avantprojecte de
Llei en tramitacié “informant”, que transforma alhora el canal en “sistema intern
d'informacio”)

6. Incorporar un organ de garantia amb autonomia funcional que dugui a terme el
seguiment del sistema d'integritat (resolucié de dilemes, queixes, etc.), que es pot
denominar com a Comissié d'Integritat o d'Etica Institucional o, si és unipersonal,
Comissionat de Integritat o Etica.

7. Avaluacio permanent del funcionament del model d’integritat. | adaptacié continuada: el
Sistema d'Integritat com a “instrument viu” (OCDE).
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Cartes de Serveis

Les cartes de serveis sén instruments a través dels quals les administracions es dirigeixen a les
persones usuaries per exposar tres tipus d'informacions: a) les prestacions -en forma de serveis-
gue ofereixen, b) els compromisos de qualitat associats a aquests serveis, i c) les vies existents per
obtenir informacié relacionada amb els serveis i per poder realitzar aportacions i suggeriments.

La Llei de transparéncia de Catalunya estableix I'obligacié de I’Administracié publica de disposar
de cartes de serveis com a mecanisme per garantir que els serveis de la seva competéncia es
presten en unes condicions minimes i raonables de qualitat.

Les cartes de serveis poden ser de tipologia molt diversa, pero no s’han de confondre amb els
catalegs de serveis. Mentre que els catalegs de serveis sén una recopilacié dels serveis que s'hi
ofereixen, les cartes afegeixen compromisos de qualitat i mecanismes d'interacci6 amb la
ciutadania.

Els apartats minims que ha d'incorporar una carta de serveis son:

e L'organitzacié del servei i la identificacid dels responsables de gestid.

e Larelacié de serveis que es presten.

e Els estandards minims de qualitat del servei.

e Les condicions d'accés als serveis, incloent-hi el régim econdmic aplicable.

* Les mesures de reparacid o correccid en cas d'incompliment dels estandards minims
establerts a les cartes.

e Elsdretsideures dels usuaris.

e Laforma que tenen els usuaris dels serveis de presentar queixes i suggeriments.

e Les vies que poden utilitzar els usuaris per obtenir informacid i orientacid en relacié amb
el servei public.

Participacio, col-laboracid i xarxes Socials

L’Ajuntament de Palafolls disposa d’'un Reglament i d’'un pla de desplegament dels instruments de
participacié ciutadana, tot i que s’ha detectat com aspecte de millora:

- Continuar amb la implantacié dels mecanismes de participacié establerts

- Automatitzar des de I'expedient la publicacié corresponent a la normativa en elaboracid,
per tal de deixar evidéncia a I'expedient administratiu.

- Avancar en aspectes relacionats amb la col-laboracid, co-creacid i co-gestid de serveis
publics, establint també politiques d'innovacié oberta de quadruple helix en que
interactuen I'Administracié publica, I'academia, I'empresa i les persones, amb I'objectiu
d'aconseguir un impacte social i el progrés de la digitalitzacié del teixit economic

En quant a les xarxes socials, cal tenir present I'establert al RD 203/2021 respecte a considerar-les
com a canals d’assisténcia en matéria de tramitacié administrativa i, per tant, caldra preveure:

- laincorporacié de perfils professionals “hibrids” entre comunicacié i atencié ciutadana

- Procedimentar i establir els circuits necessaris per vehicular i donar resposta a
I"assisténcia per aquest canal.
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Per altra banda, és convenient també dotar-se d’una guia interna i externa que permeti dotar-se
d’unes pautes comunes per a la preséncia homogenia de I’Ajuntament de Palafolls a les xarxes
socials, aixi com gestionar també la reputacié institucional. Com a paradigma és interessant
consultar la guia publicada per la Generalitat de Catalunya que pot servir d’inspiracio:
https://atenciociutadana.gencat.cat/ca/serveis/xarxes-i-missatgeria-instantania/xarxes-
socials/guies-i-normativa/guia-de-xarxes-socials/

Governanca de la dada. Proactivitat i personalitzacioé dels serveis publics

L'administracid digital no és aplicar la tecnologia al que s’esta fent sind utilitzar aquesta
tecnologia per transformar els processos i avancgar en principis ara recollits a la normativa, com és
la personalitzacié i la proactivitat. Per aix0 és necessari canviar el model de gestio tradicional per
un model més basat en dades degudament estructurades de les que puguem extreure informacié
per millorar els serveis publics. Sera sobre aquestes dades que podrem aplicar tecnologies
disruptives (blockchain, Intel-ligéncia Artificial...), per tal de realitzar analisis predictius, fer
simulacions, pero també per poder disposar de quadres de comandament aplicant bussiness
intelligence (Bl) que ens permetin millorar els serveis publics en base a informacié real. Altrament,
aquesta gestio de les dades ens ha de permetre poder prestar serveis proactius a la ciutadania i
fent realitat el dret que tenen sobre les seves dades.

Es fa necessari, doncs, abordar el que s’anomena la governanca de les dades que implica una
transformacio integral del model de gestié de I’Ajuntament per passar d’un model “docucentric” a
un model de gestid basat en dades que permeti controlar, de forma efectiva, el cicle de vida de les
dades i de la informacid que gestiona I’Ajuntament.

Els principis inspiradors d’aquest model de governanca de la dada han d’estar alineats, per una
banda, amb els que regeixen I’Administracid digital i el Govern Obert com:

- Personalitzacié en la prestacid de serveis publics. L’Ajuntament s’adapta a les necessitats
especifiques de cada persona per a la prestacid proactiva de serveis, abans de la sol-licitud de
les persones interessades.

- Eficacia i eficiéncia. L’actuacié administrativa municipal actua de forma agil, eliminant tasques
supeérflues, amb el menor cost possible i satisfent les necessitats reals de la ciutadania.

- Inclusivitat. L’Ajuntament crea les condicions materials i institucionals necessaries per afavorir
la participacié de tots els grups a fi de promoure i garantir la diversitat i la inclusié efectiva en
I’'ambit municipal.

- Transparéencia. L’Ajuntament actua de forma proactiva per a donar a coneixer la informacio
relativa als seus ambits d’actuacié, amb caracter permanent i actualitzat, a través dels canals
de difusié més adients.

- Dades obertes i reutilitzacié de la informacié del sector public (RISP). L’Ajuntament promou
I'obertura de dades publiques per a la seva reutilitzacié per part de la ciutadania, les

empreses i altres administracions.

- Qualitat en la prestacié dels serveis publics. L’Ajuntament implementa un sistema de gestié de
la qualitat per a la prestacid dels serveis publics que ofereix, a partir de I'elaboracio i
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publicacié de cartes de serveis i de I'avaluacié permanent i millora continua dels serveis que
presta.

- Collaboracio i cooperacié interadministratives. L’Ajuntament per a la prestacid dels serveis
que ofereix i per a la consecucid dels interessos generals als que serveix estableix mecanismes
de cooperacié i treball en xarxa amb altres administracions.

- Participacio i col-laboracié ciutadana. L’Ajuntament potencia la participacié ciutadana en la
presa de decisions publiques a fi d’apoderar i implicar a la ciutadania en els objectius
col-lectius.

D’altra banda, s’han de tenir en compte els principis rectors que asseguren una adequada gestid i
Us de les dades, com:

- Valor estratégic de les dades. Les dades municipals sdn un actiu de valor estrategic que tenen
un alt impacte per a la ciutadania i per a la presa de decisions publiques basades en aquestes
dades.

- Responsabilitat i compromis étic institucional. L’Ajuntament aposta per una gestid i Us etic i
responsable de les dades, que s’integra dins un sistema més ampli d’integritat institucional.

- Coneixement compartit. L’Ajuntament facilita, a través dels canals de difusié més adients, que
la ciutadania pugui accedir de forma directa a les dades municipals, entenent que aquesta
transparéncia generalitzada incrementa les possibilitats de treballar de forma col-laborativa.

- Orientat a resultats. Les dades municipals sdn un mitja per assegurar la transparéncia i el
retiment de comptes per part de la ciutadania. També sén un recurs per afermar la gestid i
millora continua dels serveis publics, el benestar de la ciutadania i la consecucié dels objectius
municipals.

- Auditabilitat. L'Ajuntament efectua auditories periodiques a fi d’assegurar que els processos i
les activitats subjectes al model de governanga de les dades s’efectuen d’acord a les politiques
i normes establertes.

- Estandards oberts. L’Ajuntament difon la informacié en formats reutilitzables, susceptibles de
tractament informatitzat en formats llegibles per maquina que siguin oberts i interoperables,
d'acord amb el cataleg d’estandards de la Norma Técnica d'Interoperabilitat.

- Seguretat integral. L’Ajuntament estableix mesures i politiques de seguretat a fi de minimitzar
els riscos als quals estan sotmeses les dades publiques. Aixi mateix, en aplicacié de 'Esquema
Nacional de Seguretat, la seguretat es concep com un procés integral constituit per tots els
elements técnics, humans, materials i organitzatius vinculats amb el sistema.

- Privacitat des del disseny. L’Ajuntament protegeix les dades personals durant tot el seu cicle
de vida de forma comprovable i aplicant els principis i les mesures técniques i organitzatives
necessaries, en compliment de la normativa en matéria de proteccié de dades.

- Gestio de la qualitat de les dades. L’Ajuntament gestiona la qualitat de les dades en tot el seu
cicle de vida per a que siguin adequades per al seu fi i compleixin amb els requisits establerts.
L'assegurament de la qualitat de les dades municipals implica la implementacié d’un sistema
de la millora continua.
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- Cura del cicle de vida de les dades. Les dades municipals disposen d’un cicle de vida, el qual
pot variar segons la tipologia de cada dada. Des de I’Ajuntament es gestiona aquest cicle,
aplicant processos i accions concretes per a garantir I'Us, la disponibilitat, I'accessibilitat i la
preservacio de les dades.

- Estandarditzacid. L'Ajuntament es compromet a treballar en I'estandarditzacié de termes i en
la unificacié de I'estructura de dades a fi d’assegurar models de dades comuns que permetin
la integracié i la interoperabilitat, subjecta als requeriments tecnics i legals del moment.

Els elements que faciliten la implantacié d’un model de governanga, millora continua i control de
qualitat de la informacié en tot el cicle de vida de la dada sén:

e Gestio etica de les dades.

e Tramitaci6 basada en dades.

e Decisions basades en dades.

e Modelatge i arquitectura de dades.

e Metadades.

e Qualitat, seguretat i privacitat de la dada.
e Estructura organitzativa.

En aquest sentit, es proposar abordar aquest projecte tenint en compte les fases segiients:

- Establir les bases del model teoric de governanga de la dada. Aquesta fase servira també per
formar el personal implicat en aquest projecte en els models establerts a nivell general i poder
escollir el model a aplicar a I’Ajuntament de Palafolls. Aquesta fase ha de permetre també
identificar les fonts de dades, els sistemes d’informacié aixi com les categories de bases de
dades existents. També ha de permetre avaluar-ne I'estat actual de I’Ajuntament en relacié
amb la gestid de les seves dades en tot el seu cicle de vida.

- Definicié del model propi de governanga de les dades. A partir de les conclusions extretes en
la fase anterior, es defineix el model de futur de governanga de les dades de I’Ajuntament.
Aquest model ha de tenir en consideracié tant aspectes organitzacionals, com tecnologics,
juridics, de gestié documental, entre d’altres.

- Definicid del full de ruta de la implantacié. La darrera fase és la definicié del full de ruta per a
la implementacio del model propi de governanca de les dades de I’Ajuntament. En aquest full
de ruta s’han d’identificar linies d’actuacié i accions concretes, metodologies, perfils
professionals, prioritzacions i escala temporal.
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BLOC 4: Confianga i Seguretat

ESQUEMA NACIONAL DE SEGURETAT

Escenario: Leyes, Reglamentos, Instrucciones técnicas y Guias de aplicacion

Ley 39/2015LPA

SEGURIDAD

Ley 40/2015 LRIAP (Art.156.2)
PROTECCION

DATOS Real Decreto 3/2010, de & de enero, EN5
PERSOMALES B

RD 951/2015, de 23 Oct, de modificacion ENS

GESTION

DOCUMENTAL ' Reglamento (UE) 2016/679 DEL PARLAMENTO
EUROPEQ ¥ DEL CONSEJO de 27 f04/2016
relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos

personalesy a la libre circulacion de estos
TRAMITES INFRASTRUCTURAS
PROCEDIMENTOS NECESARIAS

datos.

INTEROPERABILITAT LD 3/2018, de 5 de diciembre, de Proteccion
de Datos Personalesy garantia de los
derechos digitales (LOPDGDD).

L'ds dels mitjans electronics per part de la ciutadania i de les empreses requereix, entre altres
factors, que les administracions publiques garanteixin als usuaris la seguretat i fiabilitat suficient
per augmentar la confiancga en I'Us dels serveis digitals.

Es requereix, d'una banda, el compliment del marc juridic vigent sobre proteccié6 de dades
personals i per altra, la garantia de la seguretat dels sistemes d'informacio; perdo també és
important que s'integri la seguretat, des d'aquesta doble perspectiva, en la fase de disseny dels
serveis publics (funcié proactiva), que permeti construir uns serveis digitals segurs des de |'origen.

En la disposicio transitoria del Reial Decret 3/2010 es va articular un mecanisme esglaonat per a
|'adequacié a I'Esquema Nacional de Seguretat, de manera que els sistemes de les administracions
havien d'estar adequats en un termini en cap cas superior a 48 mesos des de |'entrada en vigor
del mateix. Posteriorment, el Reial Decret 951/2015, de 23 d'octubre, de modificacié de I'ENS, va
establir que els sistemes s'havien d'adequar en un termini de vint mesos (5 de novembre de
2017).

Per al compliment de I'ENS, cal tenir presents les segiients normatives i documentaciéo de
suport:

1. RD 3/2010, de 8 de gener, pel que es reqgula I'Esquema Nacional de Seguretat en L'ambit de
I'Administracié Electrénica

Pagina 121 de 141


https://www.boe.es/buscar/act.php?id=BOE-A-2010-1330&tn=1&p=20151104
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2015-11881
https://www.boe.es/buscar/act.php?id=BOE-A-2010-1330&tn=1&p=20151104
https://www.boe.es/buscar/act.php?id=BOE-A-2010-1330&tn=1&p=20151104

A Peakway

Living Technology

Les Instruccions tecniques de seguretat, d’obligat compliment, essencials per a assolir una
implantacié de 'ENS homogenia i coherent:

Informe de |'Estat de la Seguretat

Conformitat amb |'Esquema Nacional de Seguretat
Auditoria de la seguretat dels sistemes d'informacié
Notificacié d'incidents de Seguretat

Guies CCN-STIC: D’aquestes Instruccions, i per altres previsions de I'ENS, el Centre Criptologic
Nacional (CCN-STIC) ha desenvolupat una série de Guies per clarificar-les, de forma que cada
fase de desplegament porta aparellada una guia d’implantacié (no tenen caracter imperatiu).
Aguestes guies difonen metodologies i recomanacions per a I'adequat seguiment del que
disposa I'ENS.

A. INSTRUCCIO Informe de I’Estat de la Seguretat
e Resolucién de 7 de octubre de 2016, de |a Secretaria de Estado de Administraciones Publicas,

por la que se aprueba la Instruccién Técnica de Seguridad de Informe del Estado de la Seguridad

e  Guia CCN-STIC 815 Indicadores y métricas en el ENSEI

e  Guia CCN-STIC 824 Informe del Estado de Seguridad&
e  Guia CCN-STIC 844 Manual de Usuario de INESEl / AnexoF
e Herramienta INESE (Informe Nacional del Estado de Seguridad)

B. INSTRUCCIO Conformitat amb I’'Esquema Nacional de Seguretat
e Resolucidn de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas,

por la que se aprueba la Instruccidén Técnica de Seguridad de conformidad con el Esquema

Nacional de Seguridad=

e Conformidad con el Esqguema Nacional de Seguridad®

e  Guia CCN-STIC 809 Declaracién y Certificacion de Conformidad con el ENSEI
e  Guia CCN-STIC-802 Auditoria del ENSEI

e  Guia CCN-STIC-804 ENS. Guia de implantaciénk

e  Guia CCN-STIC-808 Verificacién del cumplimiento de las medidas en el ENS=
e Guia CCN-STIC 824 Informe del Estado de Seguridad=l

C. INSTRUCCIO Auditoria de la seguretat dels sistemes d’informacié
Resolucion de 27 de marzo de 2018, de la Secretaria de Estado de Funcion Publica, por la que se

aprueba la Instruccién Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de

Informacion.A
2. Guia CCN-STIC-802 Auditoria del ENSEI
3. Guia CCN-STIC-804 ENS. Guia de implantacién

D. INSTRUCCIO Notificacié d’incidents de seguretat
e Resolucién de 13 de abril de 2018, de la Secretaria de Estado de Funcion Publica, por la que se

aprueba la Instruccion Técnica de Seguridad de Notificacidn de Incidentes de Seguridad@
e  Guia CCN-STIC-817 Gestién de Ciberincidentes?l
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Del resultat de I'auditoria s’evidencia que el projecte de seguretat en relacié a I'adequacié a 'ENS
es troba en una fase molt inicial de desplegament, en concret s’han iniciat les seglients actuacions
parcials:

e Totique I’Ajuntament de Palafolls no ha elaborat un Pla d’Adequacié a ’lEsquema Nacional
de Seguretat (ENS), si ha contractat la realitzacié d’una auditoria de seguretat per coneixer
I'estat de seguretat dels sistemes d’informacié de I'organitzacié en relacié als ciberatacs.
També s’han realitzat actuacions puntuals en matéria de seguretat, per corregir deficiencies
conjunturals.

e Enreferéncia a I'organitzacié de la seguretat s’ha creat la figura del DPD (extern).

e S’han inventariat els sistemes d’informacié de l'organitzacid (en particular aquells que
contribueixen al desenvolupament del procediment administratiu).

Es proposa per tant, el segiient itinerari d’adequacié a 'lEsquema Nacional de Seguretat, que ha
de conduir a la implementacié d’un Sistema de Gestio de la Seguretat de la Informacid (SGSI) en
compliment del principi d’avaluacié continua de la seguretat establert a 'ENS. En aquest punt
cal posar de manifest que en el mercat existeixen eines que es poden contractar com a suport per
a la seva consecucid.

A I'hora d’establir un Pla d’Adequacio a I'ENS el Centre de Seguretat de la Informacid de Catalunya
(CESICAT) destaca les seglients linies minimes d’actuacio:

e Alinear la implantacié de les mesures de seguretat previstes a I'ENS amb I'estratégia de
desenvolupament de I’Administracioé Digital.

e Alinear les mesures de proteccié previstes a I'lENS amb les mesures de seguretat derivades de
la normativa en Proteccié de dades personals (crear una Unica estructura documental i una
organitzaciod de la seguretat integrades).

e Realitzar un Pla director d’adequacié dels sistemes existents, en especial del que donen
suport a les aplicacions d’administracié electronica.

e Redactar la politica de seguretat de I’Administracié i desplegar-la mitjangant un cos normatiu
ben documentat, alineat amb les millors practiques identificades en la normativa
internacional, com per exemple la ISO 27000, i amb una orientacié a la futura certificacio del
procés.

Amb anterioritat a la publicacié de I'ENS, les organitzacions podien utilitzar com a guia per a la
consecucié d’'un SGSI les recomanacions i requisits establerts a la Norma UNE ISO/IEC
27001:2007. La publicacié de I'ENS va implicar que totes les Administracions Publiques estan
obligades a complir estrictament els requisits minims i basics continguts en aquest, a diferéencia
de les normes ISO, que sén d’Us voluntari. No obstant aix0, les normes ISO preveuen una visio
integrada del Sistema de Gestid de Seguretat de la Informacié de I'Administracid digital que es
concreta en l'aplicacié d'un model de millora continua de tipus PDCA (Plan, Do, Check, Act), que
no esta inclos en I'ENS, i que pot ajudar en el seu desplegament.

Aixi, per facilitar I'establiment d’un full de ruta realista de cara a implementar un SGSI és dtil
encaixar les diferents fases del cicle PDCA amb les fites establertes en la normativa per
aconseguir el compliment integral de I'ENS, d’acord amb la planificaci6 proposada per
I’Administracié de I'Estat en el seu portal d'administracié electronica.
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En aquest sentit es proposa establir un Pla d’Adequaciéd a I'ENS que contempli les accions
obligatories per a la seva implementacié (les proposades per I’Administracié de I'Estat), pero
alhora vertebrades dins de I’estructura tipus del model de millora continua PDCA (Plan, Do, Check,
Act).

En concret:

FASE PLAN (Planificar)

En aquesta fase caldra elaborar la politica, fixar els objectius, els processos i els procediments
del SGSI, amb la finalitat d’obtenir resultats alineats amb les politiques i objectius generals de
I’organitzacio.

Per tant, es poden identificar en aquesta fase totes aquelles tasques organitzatives i
diagnostiques que ens permetin construir un marc estrategic d’adequacié. Per iniciar aquests
treballs pot ser molt atil el resultat de I'auditoria de seguretat que I’Ajuntament de Palafolls ha
previst, més I'auditoria objecte d’aquest treball.

Per abordar aquesta fase, I’Administracié General de I'Estat proposa el seglient itinerari per a una
adequacié ordenada a I’ENS:

e Enreferéncia a la Politica de Seguretat
En el resultat de I’Auditoria es constata que no s’ha elaborat i aprovat una Politica de seguretat.

Per aquesta tasca es pot utilitzar la Guia CCN-STIC 805 de la Politica de Seguretat de I'ENS, tenint
present que caldra introduir també mesures de seguretat relatives al teletreball.

e En referencia al teletreball

La incorporacio del teletreball en I'organitzacié requereix revisar la politica general de proteccid
de dades i seguretat de la informacié (i documentacié complementaria) per incorporar les
necessitats concretes, les especificitats i els riscos particulars que es poden produir quan
s’accedeix en remot a recursos tecnologics de la corporacié, indicant quines formes d’accés es
permeten, quin tipus de dispositius son valids per a cada forma d’accés i el nivell d’accés permes.
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En aquest marc, cal destacar la importancia que les organitzacions defineixin clarament una
politica general d’accessos vinculada als llocs de treball de cada organitzacié que permetin
realitzar un seguiment i tragabilitat quan sigui necessari. Es a dir, caldra contemplar restriccions
addicionals en funcié del dispositiu a través del que s’accedeix a la informacié que requerira
|"aplicacié de mesures tecniques diferents en funcié de si es tracta d’equips portatils corporatius
securitzats o bé d’equips personals externs. Per aix0 sera convenient que s’incloguin politiques
internes que estableixin configuracions de seguretat especifiques i I'adaptacié a les mesures de
seguretat corporatives, per a que els dispositius personals compleixin una série de requisits que
facin el seu Us compatible amb les politiques de seguretat de la corporacid.

El document Guide to Enterprise Telework, Remote Access and Bring Your Own Device (BYOD)
Security publicat pel National Institute on Standards and Technology (NIST) contempla
recomanacions i bones practiques a tenir en compte en el cas que s’utilitzin recursos personals
externs per realitzar teletreball.

La politica de proteccié6 de dades i seguretat de la informacid també ha d'incloure les
responsabilitats i obligacions que assumeix el personal de la corporacié (que aplica tant en la
modalitat presencial com en el teletreball), en relacié amb I'Us responsable dels recursos (que
només han de ser utilitzats per a qlestions relacionades amb I'activitat de la corporacié i segons
les funcions del lloc de treball, quedant explicitament prohibit I'is per a finalitats personals o
particulars), aixi com el deure de secret i confidencialitat, I'obligacié de comunicar a la direccio
habilitada per I'organitzacid les possibles incidencies i bretxes de seguretat, etc.

En aquest ultim cas és important la celeritat en la comunicacié d'aquestes incidéncies perqué el
responsable de tractament esta obligat a avaluar si la violacié de seguretat de les dades personals
comporta un alt risc per als drets i llibertats de les persones fisiques, que si es confirma haura de
comunicar a la persona afectada sense dilacio (Art. 34 RGPD).

Per facilitar aquesta avaluacio, I'Agéncia Espanyola de Proteccid de Dades ha posat a disposicid
"Comunica-Brecha RGPD" que, de forma gratuita, pot utilitzar qualsevol organitzacié per valorar
aquesta obligacié d'informar les persones afectades per una bretxa de seguretat de les dades
personals. Es tracta d'un recurs per ajudar en la presa de decisions, pero que no és vinculant per
al responsable de tractament ja que no representa un pronunciament de I'Agéncia sobre la seva
aplicacio per a una bretxa de seguretat concreta.

En definitiva, el personal de les organitzacions ha de contemplar les recomanacions recollides
en aquesta politica especifica de proteccié de dades i seguretat en el teletreball que ha
d'elaborar el responsable del tractament i de la informacié.

Per altra banda, per controlar i protegir la informacié i documents de les organitzacions en
qualsevol ubicacid, el CCN ha desenvolupat i posat a disposicid una solucié anomenada CARLA
gue permet realitzar aquestes funcionalitats de control i proteccié d'accessos a la informacio i
documents, que incorpora també una auditoria completa d'accés a la informacio, visibilitzant qui
ha accedit a un document i amb quins permisos, monitoritzant fins i tot els intents d'accés
bloquejats.

A més, de la mateixa manera que cal informar i sensibilitzar I'organitzacié de forma sistematica i
continuada sobre la importancia de la proteccido de dades i la seguretat de la informacio, el
teletreball requereix reforcar aquestes recomanacions i que el personal estigui informat de les
principals amenaces per les quals es poden veure afectats en treballar des de fora de
|'organitzacid, aixi com de les possibles conseqliencies que poden derivar-se de lI'incompliment de
les directrius marcades.
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De fet, I'Agencia Espanyola de Proteccié de Dades recomana la signatura d'un acord de teletreball
gue inclogui els compromisos adquirits en exercir les seves tasques en situacid de mobilitat. La
corporacidé ha de monitoritzar, supervisar i aplicar totes les mesures técniques i organitzatives tal
com es contempla en la normativa vigent, perd també ha de garantir el conjunt de drets digitals
relacionats amb I'ambit laboral que estan establerts en el Titol X de la Llei Organica 3/2018, de 5
de desembre, de Proteccié de Dades Personals i garantia dels drets digitals (LOPDGDD articles 87
a 91) que mitjangant les disposicions finals 13 i 14, modifiquen respectivament |' Estatut dels
Treballadors i I'Estatut Basic de I'Empleat Public en relacié als drets segiients: Dret a la intimitat i
Us de dispositius digitals, Dret a la desconnexié digital, Dret a la intimitat davant I'Us de dispositius
de videovigilancia i de gravacid de sons en el lloc de treball, Dret a la intimitat davant la utilitzacio
de sistemes de geolocalitzacié en I'ambit laboral, i Drets digitals en la negociacié col-lectiva.

Cal tenir present també la Carta de Drets Digitals d'Espanya que té com a objectiu precisament
reconeixer el desafiament que suposa I'adaptacié dels drets actuals a I'entorn virtual i que pretén
ser marc de referéncia per contribuir a la seva proteccié. La Carta incorpora principis i drets per
garantir la seva proteccio en aquest nou escenari digital.

En concret, en I'ambit de I'entorn laboral, a més d'insistir en els drets reconeguts en la LOPDGDD,
estableix que en cas de teletreball, I'ordenacié de la prestacié laboral haura de desenvolupar-se
amb ple respecte a la dignitat de la persona treballadora, fent @émfasi en el seu dret a la intimitat,
|'esfera privada del domicili, els drets de les persones que hi resideixen i el dret a la conciliacié de
la vida personal i laboral.

La Carta estableix també que en els processos de transformacio digital, a més de la formacio
adequada, s'informara a la representacié dels treballadors sobre els canvis tecnologics que es
vagin a produir i les conseqliencies laborals dels mateixos, i de la necessitat d'informar els
representants dels treballadors i les persones directament afectades sobre I'Us d'analitica de
dades o sistemes d'intel-ligéncia artificial en la gestid, monitoratge i processos de presa de decisid
en matéria de recursos humans i relacions laborals.

Precisament, pel que fa al teletreball, el CCN-CERT ha publicat una série de pautes per garantir la
seguretat de les eines i solucions utilitzades en aquesta modalitat de treball, amb I'objectiu de
garantir la confidencialitat, integritat i disponibilitat de la informacid, la responsabilitat de la qual
ha de ser compartida tant per la propia organitzacié com pels seus treballadors.

A nivell general, cal triar solucions i prestacions de serveis confiables, amb solucions provades i
que ofereixin garanties suficients, evitant aixi I'exposicié de les dades personals dels propis
treballadors i ciutadania, en particular quan parlem de correu electronic i missatgeria instantania.

Les empreses prestadores d'aquest tipus de serveis tenen la consideracid d'encarregats de
tractament, segons les clausules incorporades tant en plecs com contractes, en el qual han de
constar: I'objecte, la durada, la naturalesa i la finalitat del tractament, el tipus de dades personals
i categories d'interessats, i les obligacions i drets del responsable, segons el que estableix I'article
28.3 del RGPD.

Pel que fa a I'adopcioé d'una solucié d'accés remot, les possibilitats son:
e Una solucié basada en el navol, que permet un desplegament rapid d'aquest servei de
forma segura, encara que no es disposi d' una gran capacitat dins de |'organitzacié. Es

basen a transmetre la capa de presentacié dels sistemes corporatius a qualsevol equip
remot, sempre amb una garantia d'autenticacié adequada, aillant completament la
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plataforma d'accés de la xarxa corporativa, impedint que les vulnerabilitats que puguin
ser presents en el client posin en risc els sistemes corporatius.

e Una solucio basada en sistemes locals (on-premise), que es caracteritza per estendre els
limits de I'organitzacid més enlla de les seves instal-lacions. Es tracta de configurar equips
portatils, bastionats per l'organitzacid, perqué puguin utilitzar internet com a mitja
d'accés als serveis corporatius. Aixo requereix el desplegament de multiples mecanismes
de seguretat que garanteixin el compliment amb els estandards necessaris per limitar el
risc d'exposicié dels sistemes.

e Solucions basades en sistemes hibrids (Hybrid IT), que proposen la implementacié d'un
sistema unificat de control d'accés per a organitzacions amb infraestructures IT recolzades
en sistemes tant en nuvol com local. En aquest cas, tot tipus d'usuaris (humans i
aplicacions) es poden connectar des de dispositius corporatius i no corporatius en un
model de seguretat Zero Trust (és a dir, partint de la desconfianga i requerint en aquest
cas assegurar i verificar al maxim l'accés de cada usuari a les aplicacions i
infraestructures).

Aqguestes recomanacions de seguretat del CCN-CERT per a situacions de teletreball, inclouen
també indicacions per a la realitzacié de videoconferéncies i reunions virtuals, la vigilancia
dels accessos remots i els registres dels mateixos, la necessitat d'un monitoratge activa
destinat a detectar possibles incidents, la implementacié de politiques de control d'accés,
proteccio i gestid de credencials, etc. El document incorpora fins i tot un decaleg de seguretat
per a la celebracié de reunions virtuals.

En referéncia a I'Organitzacié de Seguretat

Cal tenir present que un dels aspectes més importants del contingut de la Politica de
Seguretat és establir I'Organitzacié de la seguretat. L’Ajuntament de Palafolls, no disposa
d’una Organitzacié de seguretat aprovada per la corporacié, que contempli tant la tutela de
les mesures de seguretat de la informacié com dels sistemes (proteccié de dades personals i
ENS). El que si ha previst és la designacié del Delegat de Proteccié de Dades.

L’'organitzacié de la seguretat és un dels elements estratégics per a la consecucié d’un SGSI.
Més enlla del fet que la seguretat compromet a tots els membres de I'organitzacid, és
necessari que s’identifiquin clarament els responsables de vetllar pel compliment de la
politica. La Guia CCN-STIC 801 de responsabilitats i funcions ENS i RGPD pot ser util com a
marc de referencia per identificar les responsabilitats generals en la gestio de la seguretat
integral pero correspon a cada organitzacié definir a través de la politica de seguretat el
model organitzatiu i detallar les atribucions de cada responsable i els mecanismes de
coordinacid. Si I'objectiu ha de ser el tractament de la seguretat com un procés transversal i
integral, sembla raonable que aquesta organitzacié també es plantegi des d’'una doble
perspectiva (proteccié de les dades de caracter personal i la seguretat dels sistemes
d’informacio).

En I'actualitat, I'aterratge en les organitzacions publiques dels projectes de Governanga de les
dades, ha incorporat la necessitat de nous perfils professionals amb noves competencies. Es
recomana incorporar aquests perfils —i les seves funcions- en I’estructura organitzativa de la
seguretat, per tal de donar a aquesta materia un compliment holistic.
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o Enreferencia a I'elaboracié i aprovacié de la Declaracié d’Aplicabilitat a 'ENS

En aquest punt, cal seguir amb l'itinerari d’actuacions necessaries per a I'obtencié de la Declaracié
d’Aplicabilitat a 'ENS. En concret, caldra:

- Identificar els Sistemes d'Informacié de I'organitzacid, i en particular els que contribueixen a
desenvolupar el procediment administratiu. Aquesta actuacid, segons consta en el document
d’auditoria, ja s’ha realitzat.

- Identificar I'Inventari d’Informacié i dels Serveis de I'organitzacid, i en particular els que
contribueixen al desenvolupament del procediment administratiu.

- Realitzar la categoritzacié dels sistemes d’informacié: per a cada objecte d’'informacid i
serveis caldra realitzar una valoracié de les dimensions de seguretat:

o (Disponibilitat[D],
e Autenticitat[A],

e Confidencialitat [C],
e Integritat [l],

e Tracabilitat [T])

en funcié de la seva criticitat i catalogats en (Baix, Mitja i Alt).

Aquest inventari d’informacié i serveis cal relacionar-lo amb l'inventari de tractaments que
estableix el Reglament General de Proteccié de Dades per incloure les mesures de seguretat
addicionals relatives a les dades de caracter personal (veure apartat de protecciéo de dades de
caracter personal).

Per realitzar aquesta categoritzacié existeix la Guia CCN-STIC 803 de Valoracié dels sistemes en
I'ENS

Finalment caldra tracar un mapa de dependéncies entre els actius (equips, comunicacions,
personal...) que permeti completar I'analisi de riscos.

Per portar a terme I’analisi de riscos dels serveis i dels sistemes d’informacid, I’Administracié de
I’Estat posa a disposicio de les Administracions les segiients eines:

- Una_Metodologia d'Analisi i Gestié de Riscos dels sistemes d'informacié (MAGERIT),
desenvolupada pel Centre Criptoldgic Nacional (CCN) .

- Leina PILAR, que implementa la metodologia MAGERIT. Les Administracions publiques poden
sol-licitar una llicencia al CCN a través de I'adreca ccn@cni.es.

L'Analisi de Riscos permetra identificar la sensibilitat dels diferents serveis i sistemes
d’informacid, categoritzar-los i finalment seleccionar les mesures necessaries a fi d’eliminar o
minimitzar els riscos que poden afectar aquests sistemes i evitar que les amenaces detectades no
es materialitzin, no afectin greument la informacio o els serveis que es presten.
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iTER. Observacié dels Principis basics, aplicacio de requisits minims i aplicacio de:
Mesures de Seguretat

Oue sirven de guia . Seguretat integra

IPIOS
EASICOS

~mEan e

REQLISITOS
MiNIMOS

. Millora continua del proces
De gbligade

cumplimiznto

de seguretat

sFrETrEFamaRnEN

"

CATEGORITZACIO DEL SISTEMA
La categarizacion D'INFORMACIO EN FUNCIO DE

SELECCIO DE
. _—— de los sl ]
MESURES DE  [ieli is aioneion de megiias | LVMPACTE QUE UN INCIDENT DE
SEGURETAT Medhdas de prok de seguridad SEGURETAT POT TENIR SOBRE EL
proporcionadas

SISTEMA-* ENFOCAMENT RISCOS

Amb aquest objectiu, i en compliment a I'establert a I'article 27 de I'Esquema Nacional de
Seguretat cal definir la Declaracié d’aplicabilitat, on es definiran les mesures de seguretat i
|'establiment dels principis i requisits de seguretat en la utilitzacié de mitjans electronics que
permeti I'adequada proteccié de la informacié. La Declaracid d’Aplicabilitat s’ha d’elaborar sobre
la base de les insuficiencies detectades i incorporades amb caracter previ en un informe
d’insuficiéncies (Gap Analysis).

En aquest context, en cas que una mesura de seguretat concreta que afecti un determinat servei
o sistema hagin de ser substituides per altres de compensatories caldra documentar-les
especificament, justificant que la proteccié del risc sobre I'actiu es realitza amb una mesura de
seguretat igual o superior a la mesura minima exigida a I"Annex 1l RDENS, i la seva
correspondéencia amb aquesta.

Com a suport en aquesta tasca es disposa de la Guia CCN-STIC 804 de Mesures i implantacié de
['ENS.

Amb la informacié obtinguda en les fases anteriors caldra descriure a la Declaracio
d’aplicabilitat, un pla de millora de la seguretat per a I'adequacié a I’'ENS que inclogui els
terminis estimats d’execucid i els recursos necessaris per a la seva intervencio.

Com a suport en aquesta tasca es disposa de la Guia CCN-STIC 806 Pla d'Adequacié a I'ENS

FASE DO (Fer)

Una vegada elaborat i aprovat el pla de millora i la Declaracié d’Aplicabilitat, cal implantar en
aquesta fase, en tots els Sistemes d’Informacié que es trobin dins de I'ambit d’aplicacié de I’ENS,
les mesures de seguretat seleccionades, en funcié de la categoritzacié d’aquests sistemes i el que
estableix la Declaracié d’Aplicabilitat.

En concret:
a) Implantar les mesures correctores establertes en el pla de millora de la seguretat.

Com a suport en aquesta tasca es disposa de la Guia CCN-STIC 804 de Mesures i implantacid
de I'ENS.
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b) Contemplar també en aquesta fase la implantacié de plans de formacié i conscienciacié al
personal de I’organitzacid.

FASE CHECK (Verificar)

En aquesta fase cal executar els procediments de supervisié i revisié del sistema de gestid, és a
dir, portar a terme el principi de revaluacié peridodica de la seguretat, comprovant que les mesures
siguin les adequades i actualitzant-les en cas necessari donada la constant evolucié dels riscos i
sistemes de proteccié.

En concret:

a) Operar i monitoritzar les mesures de seguretat a través de la gestiéo continuada de la
seguretat, d’acord amb les Guies CCNS-STIC serie 800 de I'ENS.

b) Auditar la seguretat per verificar el compliment dels requisits de 'ENS. Per verificar el
compliment dels requisits de I'ENS.

En aquest sentit caldra planificar auditories periodiques ordinaries com a minim cada 2 anys,
gue son obligatories pels sistemes i serveis la categoria dels quals sigui de nivell mitja o alt (en
cas de nivell baix Unicament es precisa una autoavaluacid) i extraordinaries, sempre que es
produeixin modificacions substancials en els sistemes d’informacié que puguin repercutir en
les mesures de seguretat requerides.

Com a suport en aquesta tasca es disposa de les guies:
Guia CCN-STIC 802 d'auditoria de I'ENS
Guia CCN-STIC 808 de Verificacié del compliment de les mesures en I'ENS

Fase ACT (Actuar)

En aquesta fase cal introduir les tasques de manteniment i millora del SGSI. En concret:

a) Aplicar les mesures correctives identificades durant I'auditoria

b) Informar sobre I’Estat de la Seguretat, en els termes que es disposa en la Guia CCN-STIC 824
d'Informacid de I'estat de seguretat

c) Obtenir i donar publicitat a la Certificaci6 de Conformitat amb I'ENS, i a la Declaracio
d’aplicabilitat, si s’escau.

L'ENS assenyala que els organs i entitats de Dret Public donaran publicitat en les corresponents
seus electroniques a les declaracions de conformitat, i als distintius de seguretat de qué disposin,
obtinguts respecte del compliment de 'ENS. Amb I'entrada en vigor de les Lleis 39 i 40/2015
afecta a totes les entitats del Sector Public aixi com als operadors del Sector Privat que els presten
solucions i serveis, no solament de seguretat. Per tant caldra exigir en els processos de licitacio
garanties de compliment de les prescripcions de I’ENS en forma de certificacions.

La Instruccié Tecnica de Conformitat amb I'Esquema Nacional de Seguretat, estableix els criteris i
procediments per a la determinacié de la conformitat, aixi com per a la publicitat d’aquesta. Precisa els
mecanisme d’obtencié i publicitat de les declaracions de conformitat i dels distintius de seguretat
obtinguts respecte del compliment de I'ENS.
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Com a suport en aquesta tasca es disposa de la guia: Guia CCN-STIC 809 Declaracio i Conformitat
amb I'ENS

Aquesta fase final del cicle, hauria de tornar a enllacar amb la Fase Plan, donat que s’esta
implementant un Pla de millora continua de la seguretat (SGSI).

En aquest punt cal destacar les iniciatives que cada vegada amb més forca recomanen que les
entitats publiques, en la logica del principi d’avaluacié de la seguretat com un procés de millora
continu, disposin d’un pla de gestié de la Ciberseguretat, com a tasca clau per a la prevencio
proactiva, que requereix de l'establiment d'un marc de governanga, en el qual es designin els
organismes o unitats responsables d'aquesta gestid i es defineixin clarament les seves
competéncies en aquest ambit, que hauran de ser conegudes per tota l'organitzacié. En aquest
context, el Centre Criptologic Nacional (CCN-CERT) ha publicat al seu portal un nou informe
"Aproximacido al marc de governanca de la Ciberseguretat" on proposa un model basic de
referéncia per a la governanca que pren com a pilars basics: la identificacid d'una estructura
organitzativa d'unitats prestadores dels diferents serveis de Ciberseguretat, adaptables als
recursos de cada entitat; la integraciéd dels processos de gestid per a la governanca de la
Ciberseguretat i la identificacié dels serveis prestats per la cadena de subministrament TIC, aixi
com els requisits de compliment exigibles als subministradors.

MESURES PER A LA PROTECCIO DE DADES PERSONALS

L’Ajuntament no disposa de documentacid de seguretat actualitzada derivada de la proteccié de
dades personals (en aquest sentit és una bona practica: Reglament intern de tractament de dades
personals i Codi de Bones Practiques en Seguretat de la Informacié i Dades Personals), pero per
altra banda, el DPD ha fet un informe sobre els requeriments establerts per la normativa vigent en
materia de proteccid de dades de caracter personal.

En aquesta linia, I’Ajuntament de Palafolls ha de disposar d’un Pla d’actuacié per a la proteccié
de dades personals. Caldra incloure en aquest pla:

e Una analisi de riscos dels tractaments inventariats per tal d'establir les mesures de seguretat
que cal aplicar.

e |dentificar els procediments de control que garanteixin complir els principis de proteccié des
del disseny i per defecte que imposa el RGPD.

e |dentificar les mesures técniques i organitzatives necessaries per fer front als riscos detectats
en I'analisi de riscos sobre els drets i les llibertats dels ciutadans.

e Identificar els tractaments considerats d'alt risc que requereixen elaborar una avaluacio
d'impacte sobre la proteccié de dades (AIPD)

e Implantar les anteriors mesures técniques i organitzatives

e Detallar i implantar un procediment per realitzar una avaluacié d’impacte de la privacitat
quan sigui necessari

e Establir protocols per gestionar i, en el seu cas, notificar bretxes de seguretat.

e Avancar en I'adaptacid dels procediments per atendre els drets de la ciutadania en aquesta
materia (que s’ha fet parcialment en referéncia a les cameres).
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e Verificar la incorporacié als temaris dels processos de seleccié matéria relacionada amb la
proteccio de dades personals (art. 83.4 LOPDGDD)

e Garantir la incorporacid de les mesures relacionades amb les obligacions del personal en els
processos de gestidé de recursos humans. Com a bona practica és convenient disposar d’un
espai a la Intranet amb la informacié i documentacio relacionada amb la proteccié de dades
personals.

En referéncia a I'analisi de riscos

L'Ajuntament de Palafolls ha identificat els tractaments de dades de caracter personal que es
realitzen en l'organitzacid, pero no ha realitzat una analisi de riscos associada a aquests
tractaments, i en conseqliéncia tampoc ha identificat les mesures técniques i organitzatives
necessaries per a fer front als riscos detectats. Com s’ha indicat en I'apartat anterior, es
recomanable fer aquesta avaluacié en el context de I'analisi de riscos que planteja I'Esquema
Nacional de Seguretat.

En aquest sentit, la Disposicié Addicional Primera de la LOPDGG, fa convergir la normativa en
materia de proteccié de dades de caracter personal amb el RDENS, establint I'obligacié d’aplicar
als tractaments de dades personals les mesures de seguretat establertes per a aquestes dades a
I’'ENS, en funcié de I'analisi de riscos que s’hagi determinat, donat que el RDENS es refereix de
forma integral a les dades i Informacions que sdn gestionades per les Administracions Publiques
en |'exercici de les seves competencies.

Per tant, es proposa realitzar una analisi de riscos integral, que inclogui també |’analisi dels
riscos inherents a les dades de caracter personal, i I'impacte que un incident de seguretat pot

tenir sobre aquestes.

En referéncia a I'avaluacidé d’impacte

Aixi mateix, del resultat de 'auditoria es posa de manifest que I’Ajuntament de Palafolls no ha
identificat els tractaments considerats d’alt risc que requereixen d’una avaluacié d’impacte sobre
la proteccié de dades de caracter personal, per tant cal que I’Ajuntament elabori i implementi un
procediment per realitzar aquesta avaluacié d’impacte de la privacitat quan sigui necessari.

En aquest sentit, I'Avaluacié d'Impacte relativa a la Protecci6 de Dades és un procés que
s'emmarca en la gestid del risc per als drets i llibertats que ha de realitzar el responsable del
tractament. L'Agéncia Espanyola de Proteccio de Dades (AEPD) ha publicat una llista de verificacié
per ajudar els responsables del tractament a identificar i determinar, d'una forma rapida, si el
procés i la documentacié que estan seguint per dur a terme una AIPD conté els elements
exigibles.
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Quan és necessari realitzar una avaluacié d’impacte?

Art 35.1 RGPD estableix que les
organitzacions que tracten dades
tenen obligacié de realitzar una
Avaluacié d'Impacte relativa a la
Proteccio de Dades (EIPD), amb
anterioritat a la posada en
funcionament d'aquests tractaments,
quan sigui probable que, en funcid de
la seva naturalesa, abast, context o
fins, comportin un alt risc per als
dretsi llibertats de les persones.

Llista del RGPD:

a,

)

Avaluacid sistemdticai exhaustiva d'aspectes
personalsde persones fisigues que es basi en un
tractament automatitzat, com I'elaboracié de
perfils, i sobre la base del qual prenguin decisions
que produeixin efectes juridics per a les persones
fisiques o que els afectin significativament de
manera similar;

Tractament a gran escala de les categories
especials de dades o de les dades personals
relatives a condemnes i infraccions penals;

ematicaa gran escala d'una zona
d'accés piblic.

Aquest llistat de verificacid serveix com a complement a la Guia també publicada per I'AEPD:
Gestid del risc i avaluacio d'impacte en tractament de dades personals. Els principals objectius de
la llista son, d'una banda, ajudar els responsables a complir amb les seves obligacions de
desenvolupar i documentar una AIPD, i, d'altra banda, ajudar a realitzar una verificacid final sobre
que ha d'incloure una AIPD una vegada aquesta hagi estat desenvolupada i implementada.

L'AEPD publica el llistat (orientatiu i no exhaustiu) de tractaments en els quals és

obligatori realitzar una avaluacié d'impacte (1)

¢ 1. Tractaments que impliquin perfilat o valoracié de subjectes, inclosa la recollida de dades del
subjecte en maltiples dmbits de la seva vida [acompliment en el treball, personalitati
comportament), que cobrelxin diversos aspectes de la seva personalitat o sobre els seus habits.

En analitzar tractaments (
de dades sera necessari
realitzar una EIPD quan
es compleixin dos o més
criteris de la llista (llevat
que el tractament es frobi
en la llista de tractaments
que no requereixen EIPD
segons art. 35.5 RGPD):

e

Tractaments gue impliquinla presa de decisions automatitzades o que contribuelsnen gran
mesura a la presa d'aquestes declsions, incloent qualseval tipus de decisid que impedelxd a un
interessat l'exercicl d'un dret o l'accés a un bé o unservel o formar part d'un contracte.

[T ——]

w

Tractaments gue impliquinl'ebservacia, mor supervisid, geolocalitzacid o control de
linteressat de forma sistematica | exhaustiva, inclosa la recollida de dades | metadades a través de
warxes, aplicacions o en zones d'accés pablic, alxi com el processament d'identificadors dnics que
permetin la identificacid d'usuaris de servels de |a socletat dela informacid com poden ser els serveis
web, TV interactiva, aplicacions mobils, ete.

~

Tractaments gue impliquinl'is de eategories especials de dades, dades relatives a condemnes o
infraccions penals o dades que permetin determinar la situachd financera o de solvéncia patrimonial
o dedulr informachd sobre les persones reladonada amb categories especials de dades.

RGPD:gjpp

w

Tractaments gue impliquinl'is de dades biométriques amb el proposit d'identificar de manera

|
inicaa una persona fisica. {
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L'AEPD publica el llistat (orientatiu i no exhaustiu) de tractaments en els quals és

obligatori realitzar una avaluacio d'impacte (ll)

6. Tractaments gue impliquin |'0s de dades genétiques per a qualseval fi,

7. Tractaments que impliquin 'is de dades a gran escala. Per determinar si un tractament es pot considerar a gran escala es
coensideraran els criteris establerts a la guia WP243 "Directrius sobre els delegats de proteccid de dades (DPD)" del Grup
de Treball de ['Article 29.

8. Tractaments que impliquin I'associacid, combinacid o enllag de registres de bases de dades de dos o més tractaments
amb finalitats diferents o per responsables diferents,

9, Tractamentsde dades de subjectes vulnerables o en risc d'exclusid social, incloent dades de menaors de 14 anys, majors
armb algun grau de discapacitat, discapacitats, persones que accedeien a servels socials | vietimes de violéncia de
génere, aixi com els seus descendents i persones que estiguin sota |a seva guardia i custadia,

10. Tractarments que impliguin la utilitzacié de noves tecnologies o un Us innevadar de tecnologies consolidades, incloent la
utilitzacic de tecnologies a una nova escala, amb un nou objectiu o combinades amb altres, de manera que suposi noves
formes de recollida i utilitzacie de dades amb risc per els drets i llibertats de les persones.

11. Tractaments de dades que impedeixinals interessats exercir els seus drets, utilitzar un servel o executar un contracte,
com ara tractaments en qué les dades han estat recopilades per un responsable diferent al que els va tractari aplica
alguna de les excepcions sobre la informacid que s'ha de proporcionar als interessats segons l'article 14.5 (b, ¢, d) de
I'RGPD

BLOC 5: Inclusio i Accessibilitat

El Reial Decret 1112/2008, sobre accessibilitat dels llocs web i aplicacions per a dispositius mobils
del sector public va entrar en vigor el 20 de setembre de 2018, i té per objecte garantir els
requisits d'accessibilitat dels llocs web i aplicacions per a dispositius mobils dels organismes del
sector public.

Als efectes d'aquest Reial decret s'entén per accessibilitat el conjunt de principis i técniques que
s'han de respectar al dissenyar, construir, mantenir i actualitzar els llocs web i les aplicacions per a
dispositius mobils per a garantir la igualtat i la no discriminaciéd en lI'accés de les persones
usuaries, en particular de les persones amb discapacitat i de la gent gran.

Les principals novetats que introdueix sén les seglients:

e L’equiparacié dels requisits d’accessibilitat espanyols a I'estandard harmonitzat publicat el 21
de desembre de 2018.

e Les aplicacions mobils desenvolupades per les Administracions publiques havien de complir
amb els requisits d’accessibilitats abans del 23 de juny de 2021.

e Les noves intranets o extranets o les que es renovin substancialment, hauran de complir amb
els criteris d’accessibilitat.

e En cada portal i aplicaciéd mobil haura d’existir una declaracidé d’accessibilitat, segons el model
establert a nivell europeu.

e Creacio de la “unitat responsable d’accessibilitat” que sera I'encarregada de coordinar i fer
efectives les previsions i actuara de canalitzadora de la informacio.

En el resultat de I'auditoria es constata que cal avancar en I'assoliment de les obligacions en
materia d’accessibilitat i és per aixd que es proposa elaborar, aprovar i desplegar un Pla que
contempli totes les accions necessaries per adequar els webs i les aplicacions per a dispositius
mobils a la normativa vigent en materia d'accessibilitat.
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Mesures organitzatives i tecniques necessaries que cal contemplar en el Pla:

e (Creacid o designacié de la Unitat responsable d’accessibilitat encarregada de coordinar i fer
efectives les previsions d’accessibilitat i actuar de canalitzadora de la informacié.

e Elaborar, aprovar i publicar la declaracié d’accessibilitat i documentacié complementaria al
web.

e Elaborar, aprovar i implementar els procediments relacionats per a la ciutadania:

o Establir un mecanisme de comunicacid sobre requisits d’accessibilitat perqueé els
usuaris puguin comunicar a I’Ajuntament qualsevol possible incompliment dels
requisits d’accessibilitat establerts, transmetre dificultats d’accés al contingut i
formular suggeriments de millores relatives a I’accessibilitat.

o Establir un mecanisme de comunicacid per a que les persones interessades
puguin sol-licitar informacid sobre continguts que estan exclosos de I'ambit
d’aplicacié d’aquest Reial decret o exempts del compliment dels requisits
d’accessibilitat, aixi com la presentacid de queixes relatives al compliment dels
requisits d’accessibilitat.

o Establir un mecanisme de reclamacidé a disposicid6 de totes les persones
interessades.

e Sotmetre el web municipal i aplicacions per a dispositius mobils a una auditoria per coneixer
I’estat de compliment, i elaborar un informe d’accessibilitat amb les deficieéncies detectades.
El Ministeri de Politica Territorial i Funcid Publica ha posat a disposicié de les Administracions
publiques un servei per avaluar el grau d’accessibilitat web.

e Planificar i implementar les mesures técniques detectades a I'informe d’accessibilitat.

e Planificar sessions de formacié i sensibilitzacid.

e Incorporar un pla per al seguiment del compliment de la normativa d’accessibilitat,
incorporant la realitzacié d’informes i revisions sobre I'accessibilitat de forma periddica.

e Al’hora d’abordar I'automatitzacié de la transparéncia caldra tenir present I'accessibilitat des
del disseny.

Per altra banda, I’Ajuntament de Palafolls, com la resta d’Administracions publiques haura de
treballar en les diferents dimensions que es presenten en matéria de bretxa digital:
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SITUACIO DE PARTIDA. RESULTAT DE L’AUDITORIA.

AMBIT

ACTUACIONS PENDENTS D’ACORD AMB LA DIAGNOSI

1. Marc normatiu local,
instruments de governanga
i gestio del canvi.

1. Valorar [I'aprovacié d’una Ordenanga en matéria de
Transparéncia i Administracio Digital.

2. Valorar l'establiment d’una estratégia de transformacié de
I’Ajuntament des del punt de vista de canvi cultural i
transformacio digital.

3. Elaborar i aprovar el Pla anual de contractacié (valorar
I"'automatitzacié d’aquest instrument).

4. Valorar I'establiment d’una estratégia de Govern Obert i Bon
Govern.

5. Elaborar i aprovar un Reglament de teletreball que inclogui les
competéncies digitals.

6. Alinear els plans estratégics i sectorials amb I’Agenda 2030 i els
17 ODS.

7. Valorar I'elaboracid i implementacié de I’Agenda Urbana Local

8. BLOC 1: Digital per defecte
i Principi d’una sola vegada

EINES | INFRAESTRUCTURES

En referencia a la Seu electronica

8. Desenvolupar el que s"anomena “web semantica”

9. Revisar el contingut de la seu electronica establert pel RD
203/2021 a l’art. 11.

10. Qualitat informacio seu electronica:
e Automatitzacié de la transparéencia
¢ Llenguatge clariaccessible

11. Elaborar una Pla de mesures de contingéncia d’Administracid
digital.

En referéncia a la signatura electronica

12. Implementar les signatures amb pseudonim

13. Actuacié Administrativa Automatitzada: Identificar, aprovar i publicar
a la seu electronica els segells d’organ o CSV vinculats a
I’Administracié Publica.

14. Publicacio de la relacid dels sistemes de signatura electronica

15. Realitzar quan s’escaigui I'avaluacié d’impacte de proteccié de dades
en la signatura biomeétrica.

En referéncia a I’assisténcia i copies electroniques

16. Creacio del Registre de Funcionaris Habilitats

En referéncia a la Representacio electronica

17. Calimplementar el Servei Representa del Consorci AOC

En referéncia a les carpetes

18. Cal avancar i implementar la carpeta ciutadana en totes les seves
dimensions.

En referéncia a les Factures electroniques

19. Crear un espai del proveidor on es pugui consultar I'estat de
tramitacié i la data prevista de pagament de les factures.

En referéncia al pagament electronics

20. Integrar el pagament electronic en el decurs de la tramitacio
dels procediments.

En referéncia a I’eTauler
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21. Implementar la publicacié automatitzada dels edictes a
I'eTauler.

En referéncia a la Notificacio electronica.

22. Implementar accions per preveure el canvi de modalitat i
garantir 'acreditacié de la notificacid practicada en paper a
I’expedient electronic.

En referéncia al funcionament electronic dels Organs col-legiats

23. Implementacié del llibre electronic d’actes, i implementar la
celebracio de sessions de forma remota i el vot electronic.

En referéncia a I’accés electronic

24. Avangar en l'accés electronic mitjancant la posada a disposicio
dels expedients al PAGE.

En referéencia la licitacid electronica

25. Integrar el gestor d’expedients amb [I'eina de licitacid
electronica i eines complementaries (RPC, RELI, Diaris,
comptabilitat, etc)

En referéncia a les comunicacions internes electroniques

26. Cal implementar les comunicacions internes electroniques

3. BLOC 2: Interoperabilitat i
Transfronterer de forma
predeterminada

En relaci6 amb la conformitat de compliment dels requeriments
ENS-ENI:

27. Cal elaborar i aprovar un Pla d’Adecuacioé a I'ENI.

28. Adequar el gestor d’expedients perque es puguin foliar els
expedients en cas de posada a disposicié i sol-licitud d’accés
segons les NTI

29. Adequar I'index electronic al que disposen les NTI.

30. Associar les metadades minimes obligatories de I'expedient

31. Desplegar efectivament la connexié amb SIA (aquesta accid
estaria assolida amb la implementacié del QdC tipus de les
Administracions publiques catalanes)

32. Integrar els documents comptables automaticament en el
gestor d’expedients.

33. Crear i publicar el registre d’eliminacié de documents.

34. Contemplar el requisit de signatura electronica en tots els
documents administratius o que formin part de I'expedient
administratiu.

35. En quant als formats dels documents electronics per a la seva
preservacio cal atendre les NTI de cataleg d’estandards i de
digitalitzacio.

36. Reflectir a les metadades del document electronic copia, la
relacié entre la cOpia electronica auténtica i el document
origen, amb la metadada “identificador del document origen”.

37. A les copies auténtiques amb canvi de format, cal aplicar
I'etiquetat amb informacid del format utilitzat, i en el seu cas
de les migracions o conversions de formats.

38. Cal assignar al document electronic el valor “copia electronica
autéentica amb canvi de format” en la metadada minima
obligatoria “estat d’elaboracié”.

39. S’ha d’elaborar un procediment de copies electroniques
parcials auténtiques que garanteixi la proteccid de dades
personals.

40. Millorar I'accés als documents a la seu electronica o dels canals
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gue corresponguin en cada cas.

En relacié amb el Sistema de Gestié Documental:

41. Elaborar i implementar un Sistema de Gestid6 Documental
integral.

42. Elaborar la Politica de Gestié de Documents Electronics

43. Elaborar una Politica de signatura electronica i de certificats

En referéncia al Gestor de documents

44. Assegurar la interrelacié permanent i continua entre el gestor
d’expedients i el gestor de documents.

45. Aplicar mesures de seguretat als documents i expedients.

En referéncia als procediments

46. Es recomana implementar el quadre de classificacio
documental (QdC) tipus de les administracions de Catalunya.

47. Elaborar i aprovar un cataleg de procediments (es recomana
I'adopcid del QdC tipus que incorpora un cataleg de
procediments).

48. Adherir-se i implantar la FUE

49. Integrar les consultes de Via Oberta amb el gestor d’expedients
i elaborar i publicar el cataleg de dades interoperables de
Catalunya.

En referencia a la interconnexid de registres

50. Automatitzar la interconnexié de registres (recomanable
disposar d’una instruccid de registres).

4. BLOC 3:
Transparéncia

Obertura

Publicitat activa i reutilitzacié de la informacié publica

51. Garantir que la informacid que es posa a disposiciéd de la
ciutadania es fa també en format reutilitzable i, sempre que
sigui possible de manera que sigui processable de forma
automatitzada (interrelacié portal del transparéncia i portal
open data).

52. Fer visible la data de publicacié de cada indicador i la data
prevista de revisio, més enlla dels que actualment estan
automatitzats.

53. Avancar en 'automatitzacié dels indicadors per tal de garantir
la qualitat de la informacio.

54. Contemplar els nous requisits establerts a la Directiva (UE)
2019/1024 (Llei 37/2007 RISP)

55. Formalitzar la creacidé d’una Unitat en [I'estructura de
I’Ajuntament per assumir les funcions de la normativa de
transparéncia i valorar la incorporacié a més de les funcions
derivades de la Llei de RISP i del RD 1112/2018.

56. Incorporar la perspectiva de genere en les politiques de
transparéncia i dades obertes.

57. Tenir present la Guia per a [I'eficacia comunicativa
(Infoparticipa) per tal de millorar la creacio, gestid, organitzacid
i transmissié de la informacié publicada als webs.

Accés a la informacio publica

58. Revisar el procediment del Dret d’accés contemplat a la
normativa de transparéncia i a la resta de lleis especials, i
implantar-ho efectivament.
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59. Publicar al portal de transparéncia les resolucions del dret
d’accés previament anonimitzades.

Bon Govern i Bona Administracio

60. Articular un Sistema d’Integritat Institucional (en el que
s’incloura el Pla de Mesures Antifrau):

e Pla d’Integritat, que fixa les actuacions i elements propis d’un Sistema
d’Integritat Institucional (objectius, finalitats, instruments i garanties)

e Codi étic i de conducta (o codis de conducta segons ambits), definint
valors i normes de conducta i incorporant principis i normes
d’actuacio.

e Mecanismes de difusié i comunicacid del seu contingut.

e Establiment d'un conjunt de mesures de prevencid per reforgar els
mecanismes institucionals d'integritat, entre les quals cal esmentar
I'avaluacid de riscos i la gestid dels conflictes d'interessos.

e Determinacié de canals, circuits i procediments per plantejar i
resoldre dilemes, queixes o gliestions etiques.

* Incorporar un organ de garantia amb autonomia funcional que
dugui a terme el seguiment del sistema d'integritat.

¢ Avaluacié permanent del funcionament del model d’integritat.

Cartes de Serveis

61. Elaborar cartes de serveis i implementar mecanismes de
seguiment i retiment de comptes.

Participacio, col-laboracio i xarxes Socials

62. Continuar amb la implantacié dels mecanismes de participacié
establerts.

63. Automatitzar des de I'expedient la publicacié corresponent a la
normativa en elaboracid, per tal de deixar evidéncia a
I’expedient administratiu

64. Avancar en aspectes relacionats amb la col-laboracio, cocreacid
i cogestié de serveis, amb politiques d’innovacié oberta de
qguadruple hélix.

65. La incorporacié de perfils professionals “hibrids” entre
comunicacio i atencid ciutadana.

66. Procedimentar i establir els circuits necessaris per vehicular i
donar resposta a I'assisténcia per xarxes socials.

67. Dotar-se d’'una guia interna i externa en relacié a la presencia
de I’Ajuntament a les xarxes socials.

Governanga de la dada. Proactivitat i personalitzacié dels SP

68. Establir les bases del model teoric de governanca de la dada.

69. Definicié del model propi de governanca de les dades.

70. Definicid del full de ruta de la implantacid.

5. BLOC 4:

Seguretat

Confianga

ESQUEMA NACIONAL DE SEGURETAT

71. Elaborar i aprovar un pla o estrategia d’adequacié a 'lENS-ENI.

72. Elaborar i aprovar la Politica de Seguretat, que inclogui mesures
en referencia al teletreball.

73. Inventariar: serveis i informacions que suporten els sistemes
d’informacié ja identificats.

74. Categoritzar els serveis, i informacions en base a una valoracié
de les dimensions de seguretat.
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75.

Categoritzar els sistemes d’informacié, en funcié de la
categoria del serveis i les informacions.

76.

Identificar mapa de dependéncies que permeti realitzar I'analisi
de riscos de cara a poder fer la declaracié d’aplicabilitat de
I’'ENS.

77.

Relacionar-lo amb l'inventari de tractaments que estableix el
RGPD, per assegurar les mesures de seguretat de les dades
personals addicionals necessaries.

78.

Elaborar informe d’insuficiencies (Gap Analysis), per recollir els
desviaments en el compliment de les mesures de seguretat i
elaborar el Pla de millora de la seguretat sobre la base
d’aquestes insuficiencies.

79.

Implantar les mesures correctores establertes en el pla de
millora de la seguretat.

80.

Implantar plans de formacié i conscienciacié al personal de
I’organitzacié en materia de seguretat.

81.

Realitzar les auditories periodiques de seguretat.

82.

Informar sobre I'Estat de la Seguretat

83.

Obtenir i donar publicitat de la Certificaciéo de Conformitat amb
I'ENS

84.

Implementar un Sistema de Gestid de la Seguretat de Ia
Informacié conforme a I'ENS, per aconseguir un procés de
gestid integral de la seguretat.

MESURES PROTECCIO DE DADES PERSONALS

85.

Disposar d’un pla d’actuacié per a la protecci6 de dades
personals.

86.

Identificar tractaments considerats d’alt risc.

87.

Elaborar Implementar procediment AIPD.

88.

Efectuar I'analisi de riscos dels tractaments inventariats amb la
finalitat d’establir les mesures de seguretat a aplicar.

89.

Implementar procediments de control per garantir el
compliment dels principis de proteccié des del disseny i per
defecte.

6. BLOC 5:
Accessibilitat

Inclusio

90.

Crear (o designar) la Unitat responsable d’accessibilitat.

91.

Elaborar, aprovar i publicar la declaracid d’accessibilitat

92.

Elaborar, aprovar i implementar els procediments de
comunicacio i reclamacié per part de la ciutadania.

93.

Realitzar les auditories pertinents.

94.

Planificar i implementar les mesures técniques detectades en
I'informe d’accessibilitat.

95.

Planificar sessions de formacid i sensibilitzacio.

96.

A I'hora d’abordar I'automatitzacié de la transparencia caldra
tenir present 'accessibilitat des del disseny

97.

Avangar en la disminucié de la bretxa digital en totes les seves
dimensions.
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ANNEX 1. DIAGRAMA DE RESULTATS

S’adjunta un document amb els diagrames resultants de |'auditoria.
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